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El lenguaje empleado en el presente documento no busca generar ninguna distincién ni marcar
diferencias entre hombres y mujeres, por lo que las referencias o alusiones en la redaccion hechas

hacia un género claramente representan a ambos sexos,
Fundamento

Articulo segundo, Titulo Segundo, Capitulo |11, del Acuerdo por el que se emiten las Disposiciones y
el Manual Administrativo de Aplicacién General en Materia de Control Interno (MAAGCI), publicado
en el Diario Oficial de la Federacién el 03 de noviembre de 2016, ultima reforma publicada en el

mismo medio oficial de difusién el 05 de septiembre de 2018,

Objetivo

Fortalecer la identificacién de los criterios que se requieren atender para la implementacion de los
elementos de control, que se examinan como parte de la Evaluacion Anual del Sistema de Control
Interno !nstitucional, asi como, para la determinacion de su grado de madurez con base en la

evidencia documental.

Lo anterior, a fin de que las dreas de la Agencia que participan en la citada evaluacién puedan
identificar si cuentan con los requisitos necesarios para acreditar el grado de madurez en la
implementacién de los elementos de control y, en consecuencia, tengan mas claridad en el proceso
de identificacién de la evidencia que sustenta su existencia y operacién y, a partir de ésta, contar

con mayor certeza respecto del estado que guarda el Sistema de Control Interno Institucional.

o .



MEDIO AMBIENTE [J ASEA

Criterios indicativos para el cumplimiento de los Elementos de Control

Conforme al objeto del presente Instructivo, se detallan de manera indicativa més no limitativa, los criterios identificados por el Area de

Enlace de Control Interno institucional para el cumplimiento de los Elementos de Control que se examinan como parte de la Evaluacién

Anual del Sistema de Control Interno Institucional

Criterios indicativos para el cumplimiento del Elemento de Control

Elemento de Control Tipo de elemento

Norma General

1. Se debe contar con:

-Visidn Institucional

-Misién Institucional

-Documento en el que consten los objetivos y metas Institucionales (por ejemplo,
el Pragrama Institucional, el Manual de Organizacién General, entre otros)

2. Se deben llevar a cabo acciones de difusion y publicidad permanentes

1. Los servidores publicos de la E e e e
P enfocados a los servidores publicos de los siguientes documentos:

Institucion, conocen y aseguran

i en su area de trabajo el
Ambiente de - ‘ Institucional -Visién y Misién Institucional
cumplimiente de metas vy . o
Control -Documento en el que consten los objetivos ¥ metas Institucionales

ohjetivos, vision y  misidén
institucionales. . ax o= "
3. Se cuenta con el documento de alineacion de los objetivos y metas del drea con

los objetivos y metas institucionales, al cual se le da seguimiento en su
cumplimiento.

4, El area responsable del proceso deberd dar seguimiento e informar el
cumplimiento de objetivos v metas a la Alta Direccion, a los Comités
Institucionales.




Norma General
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Elemento de Control

2. lLos
institucionales derivados del

obhjetivos y metas

Tipo de elemento

{ Ajio de la 2
\/ fl'ndependennaﬁ

Criterios indicativos para el cumpllmlento dei Elemento de Control
1. Se cuenta con un Plan y/o Programa Estratégico el cual contiene los objetivos y
metas institucionales.

2. Ei Plan y/o Programa Estratégico identifica o define a las areas responsables del
cumplimiento de objetivos y metas, o en su defecto se cuenta con un documento
eh el que se vinculen ios objetivos y metas Institucionales y el drea responsable de

se cumplen con las reglas de
integridad para el ejercicio
de la funcién pdblica y sus
lineamientos generales.

. plan estratégico estdn su atencién.
Primera. : .
1 comunicados y asighnados a los _——
Ambiente de . Institucional . . = o vy
Control encargados de las areas y 3. Se realizan acciones de difusién o publicidad de forma periédica del Plan y/o del
responsables de cada uno de Programa Estratégico, en el que los objetivos y metas institucionales se vinculan
los procesos para su con el area responsable de su atencion.
cumplimiento.
4, El Plan y/o Programa Estratégico o en su defecto el documento especifico, en
el que se vinculan los objetivos y metas institucionales con el drea responsable de
su atencion, se difunde de manera petidédica entre el personal que conforma dicha
area.
1. Se cuenta con un Comité de Etica.
3. La institucién cuenta con un
Comité de Etica y de 2. Se difunde de manera periddica entre el personal de la Institucidn, el Cédigo de
Prevencién de Conflictes de Etica de las Personas Servidoras Publica del Gobierno Federal, el Cédigo de
Interés formalmente Conducta de la Agencia, asi como las Reglas de Integridad para el ejercicio de la
Primera. establecide para difundir y Funcién Publica.
Ambiente de | evaluar & cumplimiento del Institucional
Controf Cédigo de Etica y de Conducta; 3. EI Comité de Etica cuenta con un Programa de Trabajc Anual para el

fortalecimiento de los temas de ética y conflicto de interés, asi como, para el
cumplimiento del Cédigo de Conducta de la Agencia.

4. Se realizan acciones de seguimiento al Programa de Trabajo Anual del Comité
de Etica y se reportan sus resultados a la Secretaria de |a Funcion Pdblica y a la Alta

ér'
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Elemento de Control

Tipo de elemento

@

“Independencia?

Criterios indicativos para el cumplimiento del Elemento de Control
Direccién de la Institucién, asi como al Comité de Control y Desempefio

Institucional (COCODI).

5. Al menos una vez al afio, se realiza una evaluacidn de verificacion respecto del
cumplimiento del Cddigo de Conducta de la Agencia.

6. Se cuenta con un procedimiento para captar e identificar las posibles conductas
contrarias al Cédigo de Conducta.

7. Se realizan acciones de difusidon y publicidad del procedimiento para la
presentacién y atencién de denuncias por conductas contrarias al Cédigo de
Conducta.

8. El Comité de Etica de la Agencia atiende las denuncias por actos contrarios al
Cédigo de Conducta.

9. El Comité de Etica de la Agencia gestiona la atencion y resolucién de consultas
en materia de conflictos de interés.

Primera.
Ambiente de
Control

4. Se aplican, al menos una vez
al afo, encuestas de clima
organizacional, se identifican
dreas de oportunidad,
determinan acciones de
mejora, dan seguimiento y
evallan sus resultados.

Institucional

1. Al menos una vez al afo, se aplica una Encuesta de Ciima Organizacional.

2. La Direccion General de Capital Humano (DGCH) analiza [os resultados de la
Encuesta e identifica [as dreas de oportunidad.

3. Los resultados de la Encuesta de Clima Organizacional se hacen del
conocimiento de las Unidades Administrativas de la Institucién.

4. Con base en los resultados, se determinan acciones de fortalecimiento, mismas
gue se integran en un Programa de Trabajo Institucional.

S




MEDIO AMBIENTE [J ASEA

Norma General Elemento de Control Tipo de elemento

5. Se da seguimiente y se informa a la Alta Direccién, asi come, a la Secretaria de
la Funcién Puablica, el cumplimiento del Programa de Trabajo Institucional.

6. La DGCH genera un Informe de Resultados del Programa de Trabajo.
1. El 4rea responsahle del proceso cuenta con Estructura Organica definida en el
Manual de Organizacion Especifico.

2. La Unidad Administrativa responsable del proceso, cuenta con Manual de

o — Organizacién Especifico.
5. La estructura organizacional 9 P

define la autoridad y

e 3. Las plazas de estructura involucradas en la operacién del proceso estan
responsabilidad, segrega ¥

Primera. . . contempladas en el Manual de Organizacién Especifico.
. delega funciones, delimita
Ambiente de Proceso
facultades entre el personal . .. \
Control : . o 4. Las plazas involucradas en la operacién del proceso, cuentan con perfiles y
que autoriza, ejecuta, vigila, i . p—
, . - descripciones de puestos, alineados al Manual de Organizacion.
evalla, registra o contabiliza las
transacciones de los procesos. . - T =5 :
5 5. Las funciones establecidas en el Manual de Organizacion Especifico son vigentes
y acordes a la operacidn del proceso.
6. El Manual de Organizacién Especifico esta publicado en la pagina de internet de
la ASEA.,
1. Se cuenta con perfiles y descripciones de puesto para la totalidad de las plazas
de la institucién.
. 6. Los perfiles y descripcicnes
Primera. A " : 5w .
P de puestos estdn actualizados Institucional 2. Los petfiles y descripciones de puesto se encuentran alineados y contemplados
Earnitrol conforme a las funciones y en un Manual de Organizacién General y/o Especifico.

alineados a los procesos.
3. Los perfiles y desctipciones de puesto se revisan por lo menos una vez al afo, a
fin de asegurar que estén actualizados.

e



Primera.
Ambiente de
Control

Norma General
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Elemento de Control

7. El manual de organizacion y
de procedimientos de las
unidades administrativas que
intervienen en los procesos
estd alineado a los objetives ¥
metas institucionales y se
actualizan con base en sus
atribuciones y
responsabilidades establecidas
en la normatividad aplicable.

Tipo de elemento

Proceso

Criterios indicativos para el cumplimiento del Elemento de Control
1. El drea responsable del proceso cuenta con un Manual de Organizacién

Especifico.

2. El proceso cuenta con un Manual de Procedimientos y/o documento normativo
eh el que se detalla su operacién.

3. Se cuenta con un documento en que el que constan los objetivos y metas
Institucionales (Programa Institucional, Manual de Organizacién General, entre
otros); a partir del cual, se desprenden planes y/o programas especificos del
proceso.

4. Los Manuales de Organizacién y de Procedimientos estadn alineados a la
operacidn vigente del area.

5, Se revisa de manera periddica, la vigencia del Manual de Organizacién Especifico
y del Manual de Procedimientos.

6. Derivado de la revision y, en caso de ser necesario, los Manuales de Grganizacion
y de Procedimientos del drea responsable del proceso, se actualizan conforme al
mecahismo institucichal establecido para ello (Manual de procedimiento para
elaboracién, medificacion, eliminacion, cancelacién, revisién, aprobacién y
emision de normas internas).

Primera.
Ambiente de
Control

8, Se opera en el proceso un
mecahisme para evaluar y
actualizar el control internoc
{politicas y procedimientos), en
cada ambito de competencia y
nivel jerdrquico.

Proceso

1. El proceso cuenta con Manual de Procedimientos u otro documente normativo
en el que se establecen sus politicas y procedimientos.

2. Anualmente se revisa la vigencia y suficiencia del Manual de Procedimientos y/o
del documento en el que se establezcan las politicas y procedimientos del proceso.

3. Derivado de la revisidn efectuada y en caso de requerirse, se compromete la

X
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Elemento de Control

Tipo de elemento

Criterios indicativos para el cumplimiento del Elemento de Control
actualizacion de las politicas y procedimientos, a través del Anexo Especifico del
Programa Anual de Trabajo de Revision de Normas Internas.

4. La actualizacién de las politicas y procedimientos cuenta con la aprobacién del
Grupo de Trabajo de Revision de Normas Internas.

5. El documento actualizado gue centiene las politicas y procedimientos se
traslada al inventario del SANI-APF.

6. Se cuenta con un mecanismo aplicable al proceso evaluado, para la revision y
actualizacién de sus politicas y procedimientos,

Segunda.
Administracién
de Riesgos

9. Se aplica [a metodologia
establecida en cumplimiento a

las etapas para E]
Administracion de Riesgos,
para sU identificacion,
descripcidn, evaluacién,

atencién y seguimiento, que
incluya los factores de riesgo,
estrategias para administrarlos
y la implementacién de
accliones de control.

Proceso

1. La Agencia cuenta con una metodologia de Administracién de Riesgos alineada
al Manual Administrativo de Aplicacion General en materia de Control Interno.

2. De acuerdo con la metodologia de Administracién de Riesgos de la Agencia, se
identifican los riesgos del proceso.

‘3. El proceso cuenta con una Matriz de Administracién de Riesgos en la que se

identifican, describen y evallian los riesgos asociados al mismao.

4. Se definen acciones de control por cada riesgo de atencién inmediata vinculado
al proceso,

5. El drea responsable conforme a la metodologia de Administracion de Riesgos,
da seguimiento y reporta el cumplimiento de las acciones de control
comprometidas en un Programa de Trabajo de Administracién de Riegos.

6. Al menos una vez al afio, se identifica el comportamiento de los riesgos del
proceso.

2.
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Criterios indicativos para el cumplimiento del Elemento de Control

Norma General

Elemento de Control

Tipo de elemento

1. Se identifican los riesgos asociados al proceso, con base en la metodologia de
10. Las actividades de control Administracion de Riesgos de la Agencia.
interno atienden y mitigan los 2. En la Matriz de Administracidon de Riesgos del proceso se identifican los
resgos identificados  del controles del proceso que mitigan sus factores.
Segunda. proceso, que pueden afectar el
Administracion | logro de metas y objetivos Proceso 3. Los controies para mitigar los riesgos del proceso se detallan y analizan por el
de Riesgos institucionales, y éstas son érea responsable, mediante la Matriz de Administracién de Riesgos.
gjecutadas por el servidor
publico facultado conforme a la 4, El area responsable, compromete acciones de control para la administracion de
normatividad. riesgos del proceso.
5. Los controles del proceso son operados por el personal facultado para ello.
1. Existe un procedimiento 1. Se cuenta con una metodologia especifica para la Agencia en materia de
Segunda. formal <que establezca |a administracidn de riesgos, con base en la cual, se identifican a través de la
Administracién | obligacion de los responsables Proceso conformacién de un Grupo de Trabajo, los riesgos asociados al proceso, misma gque
de Riesgos de los procesos que intervienen detalla las responsabilidades de los servidores publicos involucrados en la
en la administracién de riesgos. Administracién de Riesgos institucional.
1. La Agencia cuenta con una metodologia de Administracién de Riesgos, alineada
al Manual Administrativo de Aplicacién General en materia de Control Interno.
12. Se instrumentan en los
procesos acciones para 2. Con base en la metodologia de Administraciéon de Riesgos de la Agencia, se
identificar, evaluar y dar analiza la existencia de posibles riesgos de corrupcién del proceso de manera
Se.g_unda.‘ . respuesta a los riesgos de periddica.
Administracion . Proceso
de Riesgos corruptr*lon, abusos y fra}Jdes - o - -
potenciales gque  pudieran 3. El proceso cuenta con una Matriz de Administracion de Riesgos, en la que se
afectar el cumplimiento de los identifican, describen y evallan los riesgos de corrupcién asociados al mismo.
objetivas institucionales.
4. Se definen acciones de control por cada riesgo de corrupcién vinculado al
proceso.

X
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Elemento de Control

Tipo de elemento

ACETA
U .LL\E. e § o I%L M

Ao de laze
Undependencia?
‘3‘7’@&* \}WE’
Criterios indicativos para el cumplimiento del Elemento de Control
5, E| area responsable da seguimiento y reporta el cumplimiento de las acciones
de control, comprometidas para la administracion de los riesgos de corrupcién,
asociados al proceso.

6. El proceso cuenta con controles para administrar los riesgos de corrupcién,
mismos que se documentan en la Matriz de Administracién de Riesgos.

7. La Agencia cuenta con un Comité de Etica.
8. La ASEA cuenta con un Codigo de Conducta.

9. Se realizan acciones de difusién del Codigo de Conducta, entre el personal de la
Institucidn,

Tercera.
Actividades de
Control

13. Se seleccionan y desarrollan
actividades de control que
ayudan a dar respuesta y
reducir los riesgos de cada
proceso, considerando  los
controles manuales y/o
autematizados con base en el
uso de TIC “s.

Proceso

1. Se identifican los riesgos asociados al proceso, con base en la metodologia de
Administracién de Riesgos de la Agencia.

2. En la Matriz de Administracién de Riesgos del proceso, se documentan los
controles manuales y/o automatizados, que mitigan los factores de riesgo.

3. Se establecen acciones de control, para administrar los riesgos alineados al
proceso, analizando la viabilidad de implementar mejoras a traves del uso de
TIC "s.

&. Una vez identificados los riesgos identificados del proceso, el drea responsable
determina la viabilidad de implementar controles TIC " s, con base en los recursos
disponibles, en su caso, de manera conjunta con la Direccion de Procesos y
Tecnologias de Informacidn.

5. El area responsable del proceso, da seguimiento a las acciones de control

determinados para la administracion de los riesgos.

N
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Elemento de Control

14. Se encuentran claramente

Tipo de elemento

Criterios indicativos para el cumplimiento del Elemento de Control
1. El érea responsable, cuenta con un Manual de Orgahizacion Especifico,

2. El drea responsable, cuenta con un Manual de Procedimientos para la operacién
del proceso.

3. En su caso, el proceso cuenta con Matriz de Indicadores para Resultados {MIR},

de los objetivos y metas
Institucionales.

definidas las actividades de cuyos resultados se reportan a la Secretaria de Hacienda y Crédito publico [SHCP)
Tercera, control en cada proceso, para y al COCODI. Asimismo, se generan informes de cumplimiento de la MIR y del
Actividades de | cumplir  con  las  metas Proceso comportamiente presupuestal de los Programas Presupuestarios de [a Agencia
Control comprometidas con base en el asociados al proceso.
presupueste  asignado  del
ejercicio fiscal. 4. Se cuenta con Programa de Trabajo en el que se establecen las metas del
proceso (por ejemplo: Programa Operativo Anual}.
5. Se da seguimiento al Programa de Trabajo y se identifican desviaciones respecto
de lo programado.
1. Ei proceso cuenta con objetivos y metas establecidas en el Programa
Institucional, el Programa Operativo Anual y/o algin otro documento
debidamente formalizado.
15. Se tienen en operacién los
instrumentos y mecanismos del 2. El proceso cuenta con MIR, Tableros de Contral o indicadores especificos, que
Tercera. proceso, que miden su avance, miden sus avances y resuftados.
Actividades de | resultados y se analizan las Proceso
Control variaciones en el cumplimiento 3. Se generan reportes de |os avances y cumplimiento de los objetivos y metas del

proceso.

4. Los avances en el cumplimiento de los objetivos y metas del proceso se
presentan a la Alta Direccién y, en su caso, al COCODI, a efecto de identificar
variaciones respecto de lo programado.

X
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Elemento de Control

Tipo de elemento

Aﬁodelu%%y
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Criterios indicativos para el cumplimiento del Elemento de Control

1. Se cuenta con un Manual de Procedimientos para la operacién del proceso.
. Se tienen i . . r = .
= 16t snd tgne d estabiel?ddc;s 2. Se cuenta con estandares de calidad, resultados de servicios y/o de desempefio
rcera. : pp——
_? estandares € . calidae, del proceso, establecidos en el Manual de Procedimientos u otro documento
Actividades de | resultados, servicios o ‘Proceso :
N ) L. normativo.
Control desempefio en la ejecucion de
los procesos. 3, Se miden y reportan los resultados en el cumplimiente de los estandares
establecidos para el proceso.
1. Se cuenta con las hetramientas para integrar las observaciones y/o
recomendaciones histéricamente determinadas por las instancias de fiscalizacion
17. $e establecen en los con relacién al proceso (por ejemplo: matriz, base de datos, informes, formatos de
procesos  mecanismos  para seguimiento, etc.).
identificar y atender la causa
Tercera. i . ; I " .
i raiz de las observaciones 2. Se anhalizan periddicamente las observaciones y/o recomendaciohes
Actividades de 4 . Proceso il 5 | R : : : S ‘s
Control determinadas por las diversas histéricamente determinadas por las instancias de fiscalizacidon con refacién al
instancias de fiscalizacion, con proceso, a fin de identificar sus causas y recurrencias.
la finalidad de evitar su
recurrencia. 3. Se establecen acciones especificas y focalizadas para atender las causas y
recurrencia de las observaciones y/¢ recomendaciones histéricamente
determinadas por las instancias de fiscalizacion con relacion al proceso.
. - 1. Se realizan evaluaciones periddicas al proceso, para identificar sus respectivas
18. Se identifica en los procesos - £ T 3 .
i - debilidades de control {por ejemplo: auditorias, evaluaciones de control interno,
la causa raiz de las debilidades ] o st "
. evaluaciones de suficiencia de controles en el marco de la administracion de
de control interno Fe———
Tercera. determinadas, con prioridad en g
Actividades de | las de mayor importancia, a Proceso . 3 ;
; . 2. Se cuenta coh un reporte, informe, oficio, etc. en el que se analicen los
Control efecto de evitar su recurrencia o . . = o= .
. resultados de la evaluacién a fin de identificar debilidades y/o recurrencias.
e integrarlas a un Programa de
Trabajo de Control Interno para . . . . . = ;
mrw A 3. Derivado de las evaluaciones internas que realice la Agencia, se disefian acciones
su seguimiento y atencién. . . "
de mejoras las cuales se incluyen en un Programa de Trabajo de Control Interno.

2
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Afio de lazie
ependenga’”/
Tipo de elemento Criterios indicativos para el cumplimiento del Elemento de Control
1. El proceso cuenta con Manual de Procedimientos u otro documento en el que se
establecen sus politicas y procedimientos.

Elemento de Control

Norma General

2. Al menos una vez al afio, se revisa la vigencia y alcance del Manual de
Procedimientos o del documento en el que se establecen las politicas y
procedimientas.

3. En caso de requerirse la actualizacién o modificacién de las politicas y
procedimientos aplicables al proceso; debe comprometerse, a través del Anexo
Especifico del Programa Anual de Trabajo de Revisién de Normas internas.

19. Se evaluan y actualizan en

Tercera. los rocesos las olfticas, . . o . .
- p‘ i g . 4. Dicha actualizacién, cuenta con la aprobacién del Grupo de Trabajo de Revisién
Actividades de | procedimientos, acciones, Proceso
. ) de Normas Internas.
Control mecanismos e instrumentos de
control.

5. El documento aprobado gue contiene las politicas y procedimientos
actualizados, se traslada al Sistema de Administracién de Normas Internas de la
Administracion Publica Federal {SANI-APF).

6. Se cuenta con un mecanismo institucional, para la revisién y actualizacién de las
polfticas y procedimientos del procesc.

7. Se realizan evaluaciones periédicas de control interno al proceso, o bien de
suficiencia de controles en el marco de la Administracién de Riesgos. Con base en
las evaluaciones se definen acciones de control para fortalecer el proceso.

20. lLas recomendaciones vy

- 1. El COCODI de la Agencia sesiona de manera trimestral.
acuerdos de los Comités

Tercera.
ar Institucionales relacionados . . s
Actividades de ' . Proceso 2. Se documentan las sesiones del COCODI a través del acta de sesidn
con cada proceso, se atienden .
Control correspondiente.

en tiempo y forma, conforme a
su ambito de competencia.

XK
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Elemento de Control

Tipo de elemento

N
Anodela

‘Indepemienna 2

Criterios indicativos para el cumpllmlento del Elemento de Control
3. La Agencia dispone de formatos para el seguimiento de los acuerdos convenidos
en el COCODI.
4. Los acuerdos convenidos eh el COCODI, se hacen del conocimiento del area
responsable de su atencidén,

5. Se da seguimiente trimestral al cumplimiento de los acuerdos detivados de las
sesiones del COCODI.

8. Los resultados del proceso se reportan a un Comité Institucional.

7. Cuando el Comité determina un Acuerdo, se da seguimiento a su atencién de
manera oportuna por parte del drea responsable del proceso.

8. El area responsable del proceso, reporta al Comité el cumplimiento de los
acuerdos.

9. Se documentan las sesiones del Comité a través del acta de sesidn
correspondiente.

10. Se cuenta con un repositorio de Acuerdos y/o recomendaciones derivadas de
los Comités.

Tercera.
Actividades de
Control

21. Existen y operan en los
procesos actividades de control
desarrofladas mediante el uso
de TIC's.

Proceso

1. Se identifican periédicamente, las necesidades de controles TIC "s en la
operacion del proceso, tales como: sistemas, digitalizacién de formatos, medios
de comunicacién, Tableros de Control, ete.

2. Las necesidades de TIC * s se hacen del conocimiento de la Direccion General de
Procesos y Tecnologias de Informacion.

=1
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Tipo de elemento Criterios indicativos para el cumplimiento del Elemento de Control

3. Las necesidades de controles TIC " s, se analizan como parte de| proceso de
integracién del PETIC y/o de un plan o programa en materia de desarrollo de
TIC “s.

Elemento de Control

Norma General

4. Las necesidades de controles TIC * s, se atienden con soluciones tecnoldgicas
provistas por la Agencia o, en su defecto, por una instancia externa (SHCP, SFP,
SEMARNAT, etc.).

5. Se tienen identificados v documentados los controles TIC “s aplicables al
proceso.

1. Se identifican periédicamente las necesidades TIC "s en la operacion del
proceso, tales como: sistemas, digitalizacidn de formatos, medios de

22. Se identifican y evallian las comunicacion, Tableros de Control, etc.
necesidades de utilizar TIC's en
Tercera. las operaciones y etapas del 2. Las necesidades de TIC ~ s, se hacen del conocimiento de la Direccién General
Actividades de | proceso, considerande los Proceso de Procesos y Tecnologias de Informacién.
Control recurses humanoes, materiaies,
financieros y tecnoldgicos que 3. Las necesidades de TIC s, se analizan como parte del proceso de integracién
se requieren. del PETIC y/o de un plan o programa en materia de desarrollo de TIC " s; dicha

evaluacion contempla su viabilidad de acuerdo a los recursos humanos, materiales,
financieros y/o tecnolégicos que se requieren para su atencién.
Sistemas [nternos:

23. En las operaciones y ctapas

Tercera automatizadas de los procesos 1. Respecto de los sistemas y scluciones tecnoldgicas de la Agencia, el &rea
L ) se cancelan oportunamente los respensable de TIC s cuenta con herramienta (sistemas, bases de datos, tableros,
Actividades de : Proceso . ) . p o =t p -
Control accesos autorizados del ete.) en la que se identifican por servidor plblico, los sistemas y/o soluciones en
personal que causé baja, tanto las que estan dados de alta.

a espacios fisicos comao a TIC's.

2. El drea responsable del proceso, comunica la baja del personal al drea de TIC “s.

T
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Norma General Elemento de Control

Criterios indicativos para el cumplimiento del Elemento de Control
3. El area de TIC ' s cancela los accesos a los sistemas y soluciones tecnoldgicas,
con base en las solicitudes efectuadas por las dreas.

Tipo de elemento

4. Se cuenta con un procedimiento para fa cancelacién de accesos a sistemas y/o
soluciones tecnolégicas por parte de la Agencia.

Sistemas externos:
1. El 4rea responsable del proceso tiene identificado los sistemas externos en los
que se opera (SHCP, SFP, SEMARNAT) y a los servidores publicos que estan dados

de alta en los mismos.

2. Al momento de que una persona se separa de su cargo, emplec o comisién se
gestiona [a baja en sistemas.

3. Se cuenta con un procedimiento para la gestién de baja en sistemas.

Accesos fisicos:

1. Se cuenta con controles, procedimientos, medios de verificacién, etc. para el
acceso fisico a las instalaciones de la Agencia (credencial, pase de

estacionamiento, etc.).

2. Al memento de causar baja, el personal devuelve los medios de identificacion
para el acceso al inmueble (credenciales, pase de estacionamiento, etc.)

3. Se cuenta con un procedimiento para la entrega de los medios de acceso al

inmueble.
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Elemento de Control
24. Se cumple con las politicas y
disposiciones establecidas para
la Estrategia Digital Nacional en
los procesos de gobernanza,

Tipo de elemento

Criterios indicativos-para el cumplimiento del Elemento de Control

1. La Agencia cuenta con un Manual de Procedimientos alineado al MAAGTICSE

Tercera. ordanizacion d8 EFETE Institucional 2, Se tienen documentados los entregables de cada uno de los procesos
Actividades de d . a g ) 5 establecidos en el MAAGTICSI.
Control relacionados con la planeacidn, TIC s
contratacién administracién . N . . e .
. Y . . i 2. Se informa periédicamente a la Alta Direccién y/o Comités Institucionales sobre
de bienes y servicios de TIC's y "
) los resultados de los procesos establecidos en el MAACTICSI.
con la seguridad de Ia
informacion.
1. Existen Manuales de Procedimientos a través de los cuales se opera el proceso.
2. Se generan reportes de cumplimiento de los objetivos y metas del proceso,
establecidos en el Programa Operativo Anual y/o Programa de Trabajo Interno del
. area.
25. Existe en cada proceso un
mecanismo ara enerar . T
" .. P d 3. El drea responsable del proceso reporta de manera periddica los avances en el
informacion relevante y de f ) - . > ;
. . cumplimiento de metas y objetivos del proceso, a la Alta Direccién, al superior
Cuarta. calidad (accesible, correcta, pp———— i L
. . . jerarguico del proceso y/o Comités Institucionales.
Informar y actualizada, suficiente, Proceso
Comunicar oportuna, valida y verificable), i o .
P . y ) 4, El drea responsable del proceso reporta el cumplimiento de Indicadores y
de conformidad con las . . o e i s
. 5 estandares a la Alta Direccidn, al superior jerarguico del proceso y/o Comités
disposiciones legales y

administrativas aplicables.

Institucionales.

5, El reporte de los avances se efectia de manera periddica mediante mecanismos
como: informes petiédicos, reuniones de trabajo, tableros de control y/o sistemas.

6. La informacion gue se reporta, es validada por el responsable final del proceso.
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Elemento de Control

26. Se tiene implantado en cada

procesc un mecanismo ©
instrumento para vetrificar que
la elaboracién de informes,

Tipo de elemento

1. Se cuenta con politicas, lineamientos y/o criterios institucionales, para la
elaboracién de informes de cumplimiento del Plan y/o Programa Estratégico de la
Agencia.

2. El reporte de informacisn que efectda el drea responsable del proceso, para la
integracion de informes {por ejemplo: para el Informe Anual de Resultados de la

lni:rar:\t:r.y respec‘tct del !ogro del plan Proceso ASEA, Informes de.avances d.el Prog.rama de Seguridajd Industrial, Seguridad
Barraiean estratégico, objetives y metas Operativa y Proteccién al Medio Ambiente del Sector Hidrocarburos 2020-2024
institucionales, cumplan con las y/o de Programas Operativos Anuales) se efectia conforme a la normatividad
politicas, lineamientos y aplicable.
criterios institucionales
establecidos. 3. La informacion que se reporta para la integracién de los informes, se valida al
interior del &rea responsable del proceso y por el superior jerdrguico
correspondiente (mediante reuniones, reportes, sistemas, ete.).
1. La Direccion General de Recursos Financieros informa periédicamente al area
duefia del proceso, la situacién presupuestaria y contable del mismo, con base en
27. Dentro del sistema de la informacién registracda en el Sistema de Administracion Financiera Federal
informacién se genera de (S1AFF).
Cuarta. manera oportuna, suficiente y
Informar y confiable, informacién sobre el Proceso 2. Las operaciones de recursos del drea responsable del proceso se registran en el
Comunicar estado de |a situacién contable Sistema de Contabilidad y Presupuesto SICOP de la SHCP.
y programético-presupuestal
del proceso. 3. La gestion de los pagos de aquellos contratos en los que el area actua como
administradora del contrato, se gestionan dentro de los piazos legales
establecidos para tal objeto.
1. Se tienen identificados los Comités Institucionales y Grupos de Alta Direccién en
Cuarta. los que se reporia y/o se da seguimiento a la informacion del Proceso.
Informar y Proceso
Comunicar 2. Se cuenta con un registro y/o herramienta en el que se consolidan los acuerdos

y compromisos del proceso, derivados del Comité y/o Grupo correspondiente.

g
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Elemento de Control
28. Se cuenta con el registro de
acuerdos y  compromisos,

correspondientes a los
procesos, aprobados en las
reuniones del Organo de
Gobierno, de Comités

Institucionales y de grupos de
alta direccién, asf como de su
seguimiento, a fin de que se
cumplan en tiempo y forma.

Tipo de elemento

Criterios indicativos para el cumplimiento dei Elemento de Control
3. Los acuerdes y/o compromisos derivados de los Comités y/o Grupos de Trabajo
se comunican al interior del drea y en especifico a los responsables de su atencidn.

4. Se da seguimiento periddico al cumplimiento acuerdos y/o compromisos
derivados de los Comités y/o Grupos de Trabajo al interior del drea, previo a la
sesion de informe correspondiente.

5. Se reporta al Comité el cumplimiento y/o avances de los acuerdos relacionados
con el proceso.

6. Se cuenta con las actas del Comité y/o Grupo en el gue se registra el
seguimiento y/o atencién de acuerdos.

Cuarta.
Informary
Comunicar

29. Se tiene implantado un
mecanismo especifico para el
registro, andlisis y atencién
oportuna y suficiente de quejas
y denuncias.

Institucional

Mecanismo Institucional:

1. La Institucién cuenta con un mecanismo de captacién de quejas y denuncias
ciudadanas vinculadas con su operacion.

2. Se realizan acciones de difusidn del mecanismo institucional de captacién de
guejas y denuncias.

3. Las quejas y denuncias que se presentan a través del mecanismo institucional
son atendidas.

Materia administrativa:

4, Se realizan acciones de difusién periédicas de la plataforma "Alertadores
Ciudadanos".

5. Se realizan acciones de difusién periddicas de los datos de contacto del Organo
Internc de Control.
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Criterios indicativos para el cumplimiento del Elemento de Control
6. En caso de conocimiento de posibles irregularidades administrativas en la
operacidn de la Institucion, se realizan las vistas correspondientes al Organo
Interno de Control.

Norma General Elemento de Control Tipo de elemento

En materia de Etica:

1. Se cuenta con un Comité de Etica.

2. Se cuenta con un procedimiento de captacion y atencién de denuncias, respecto
del incumplimiento del Cédigo de Conducta.

3. Las denuncias son atendidas por el Comité de Etica.

4. En caso de conocimiente de posibles irregularidades administrativas, se realizan
las vistas correspondientes al Organo Interno de Control.

1. La Agencia cuenta con Tableros de Control que contienen informacién integral,
oportuna y confiable para realizar el seguimientc y toma de decisiones, con
relacién a los principales procesos de la misma.

30. 5e cuenta con un sistema de 2. Que se cuente con un programa de fortalecimiento, mantenimiento y operacion
Informacion que de manera de los Tableros de Contrel.
Cuarta. integral, cportuna y confiable
Informar y permite a la alta direccién y, en Institucional 3. Se comunican a la Alta Direccioh, los reportes e informes generados por los
Comunicar su caso, al Grgano de Gobierno principales procesos y dreas de la Institucion.
realizar seguimientos y tomar
decisiones. 4. Se comunica a la Alta Direccién, los avances y resultados en cumplimiento de

los objetivos y metas institucionales que coadyuvan a la toma de decisiones.
5. Los informes de resultados del proceso, se presentan ante los Comités
Institucionales y/o Grupos de Trabajo competentes; para su andlisis a través de las
sesiones correspondientes.

2
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Elemento de Control

Tipo de elemento

Criterios indicativos para el cumplimiento del Ele o de Control

1. Los resultados de las auditorias practicadas, son analizadas por parte del drea
responsable del proceso.
) 2. Las recomendaciones preventivas y correctivas determinadas en la auditoria son
31. Se realizan las acciones atendidas por el darea responsable del proceso.
correctivas y preventivas que
Quinta. contribuyen a la eficiencia y 3. El drea responsable da seguimiento a las observaciones, y reporta
Supervisiony | eficacia de las operaciones, asi Fraress periédicamente su estatus a la Alta Direccidn.
Mejora como la supervisién
Continua permanente de los cinco 4, Se realizan autoevaluaciones de control interno y/o suficiencia de controles
componentes  de control respecto de la operacién del proceso.
internc.
5. Derivado de las autoevaluaciones internas, se determinan acciones de mejora, a
fin de fortalecer el control interno del proceso.
8. Se da cumplimiento a las acciones de mejora determinadas.
1. Los resultados de las auditorias practicadas, son analizadas por parte de!l area
32. Llos resultados de las responsable del proceso.
auditorias de instancias
fiscalizadoras de cumplimiento, 2. Las recomendaciones preventivas y correctivas determinadas en |a auditoria son
Quinta. de riesgos, de funciones, atendidas por el drea responsable del proceso.
Supervisiony | evaluaciones y de seguridad Proceso
Mejora sobre Tecnoclogias de la 3. El drea responsable da seguimiento a las observaciones, y reporta
Continua Informacién, se utilizan para periddicamente su estatus a la Alta Direccidn.
retroalimentar a cada uno de
los responsables y mejorar el 4, Se cuenta con herramientas para integrar las observaciones y/o
proceso. recomendaciones histéricamente determinadas por las instancias de fiscalizacién
con relacién al proceso, a fin de prevenir su recurrencia.

.
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Quinta.
Supetrvision y
Mejora
Continua

MEDIO AMBIENTE [J ASEA

Elemento de Control
33, Se llevan a cabo
evaluaciones del control
interne  de los procesos
sustantivos y administrativos
por parte del Titular y la
Administracién, Organo Interno
de Cantrol o de una instancia
independiente para determinar
la suficiencia y efectividad de
los controles establecidos.

Tipo de elemento

Proceso

Criterios indicativos para el cumplimiento del Elemento de Control

1. Al menos una vez al afio, se realiza una evaluacién de contro! interno, efectuada
por el Titular de la Agencia, la Administracién, el OIC o de una Instancia
independiente.

2. En la evaluacion se examina la suficiencia v efectividad de los controles del
proceso.
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Con base en los Criterios Indicativos para el cumplimiento de los elementos de control, se resalta que la implementacion de los mismos

puede contar con diversos grados de madurez. Los cuales indican que el elemento esta implementado, es efectivo y se encuentra en mejora

y fortalecimiento continuo; conforme a los siguientes criterios:

CRITERIOS

Impiementacién

EVALUACION DE LOS ELEMENTOS DE CONTROL CON BASE EN LA EVIDENCIA

Efectividad

Mejor Practica

El elemento
control no
formalizado.

de
esta

El elemento de
control estd
formalizado por
el responsable
del proceso,

El elemento de

control
operando
manera
sistémica.

esta
de

El elemento de
control de
supervisa
periddicamente.

El elemento de
control prueba su
eficiencia ¥
eficacia operativa.

El elemento de control
se ha actualizado y estd
proceso

en un
institucionalizado
mejora continua.

de

En este sentido, conforme a los criterios indicativos previamente establecidos; se detalla mediante Anexo 1, aguellos que soportan cada

grado de madurez, de acuerdo con la siguiente tabla:

K=,
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EVALUACION DE LOS ELEMENTOS DE CONTROL CON BASE EN LA EVIDENCIA

GRADODE 1 3 4 5 6
CUMPLIMIENTO No Formalizada | Esta formalizada Estd Operando Se Supervisa Es Eficiente y Eficaz Esta Actualizada
CONDICIONES DE La evidencia La evidencia | La evidencia La evidencia
LA EXISTEMCIAY evidencia | La evidencia | docurmental  y/o docurmental /o | docurmentar . documental y/o
SUFICIENCIA DE | documental y/o|documental y/o|electrdnica nir ¥ S ¥/9| clectranica confirma

e, Fo=e 5 electrdnica electrdnicz avala que e5 h 5
LA EVIDENCIA electrdnica no | electronica estd ] demuestra gue . - que esta actualizado y
N K ! * | garantiza que se|eficiente 'l eficaz =g 5
estd formalizada. | formalizada. estd en operacion - . en proceso instituciona!
s supervisa. aperativamente. h A 3
sistémica. de mejora continua.
Los responsables|Los responsables
son capacitados]son capacitados | Los responsakies son)los responsables son
para operar ¢l|para operar el | capacitados para operar | capacitados para operar
elemento ‘de | elemento de | el elemento de control. | el elemento de control.
control. control.
SE T EuperV IR Se supervisa ef| Se supervisa el
elemento de
elemento de control. elermnentp de control.
control.
Es eficiente vy eficaz|Es eficiente y eficaz
operativamente el | operativamente el
elermento de control. elemento de control.
] de centrol
- actualizado,
da. evaluado |
instancias |
i y en
" 3 . fng]ofamﬂﬂma.
’
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