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Nombre del Documento: 

Vigencia Actualizaciën 
uia Metodolégica de Administraciën de Riesgos de la 3V/OB/2021 OGIES EIE IT 

Agencia Nacional de Seguridad Industrial y de Protecciën 
al Medio Ambiente del Sector Hidrocarburos.           

El lenguaie empleado en el presente decumento no busca generar ninguna distincien ni marcar 

diferencias entre hombres y mujeres, por lo due las referencias o alusiones en la redacciën hechas 

hacia un género claramente representan a ambos sexos. 

Fundamento 

Articulo segundo, Titulo Tercero, Capitulos | y Il! del Acuerdo por el due se emiten las Disposiciones 

y ei Manual Administrativo de Aplicacién General en Materia de Control Interne, publicado en el 

Diario Oficial de la Federacién el 03 de noviembre de 2016, ultima reforma publicada en el mismo 

medio oficial de difusiën el O5 de septiembre de 2018. 

Objetivo 

Coadyuvar a consolidar la Administraciën de Riesgos como uno de los ejes de mayor trascendencia 

del Sistema de Control Interno Institucional de la Agencia Nacional de Seguridad Industrial y de 

Protecciéën al Medio Ambiente del Sector Hidrocarburos, fortaleciendo a la vez su documentaciën e 

instrumentacidn, a fin de due ésta abarague la totalidad de la operaciën de la institucién. 

Conforme a ello, la presente guia proporciona a los servidores puiblicos de la Agencia un documento 

compliementario a lo dispuesto en el Acuerdo por el due se emiten las Disposiciones y el Manual 

Administrativo de Aplicaciën General en Materia de Control Interno, detallando la metodologia a 

seguir por parte de la Institucién, para una eficiente'Administraciën de Riesgos. 
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Alcance 

La Administracién de Riesgos es un proceso ordenado, sistematico y transversal gue se desarrolla 

en una serie de etapas o fases secuentiales, gue posibilitan la mejora continua y la toma de 

decisiones para el cumplimiento de los objetivos y metas institucionaies, por lo tanto, su 

implementaciën aplica para todas las Unidades Administrativas due integran a la ASEA y los 

procesos gue las mismas desarrollan para el logro de los citados objetivos. 

Introducciën 

Desde el afio 2006, las instituciones de la Administraciën Publica Federal estan obligadas a 

establecer como une de los componentes del marcoe integrado de control interne, un sistema de 

administracién de riesgos: es decir, una herramienta metodolégica due sirva para identificar 

acuellos eventos adversos o inciertos del contexto interno o externoe gue, de materializarse, pueden 

afectar en forma negativa el desempefio, obstaculizar o impedir el cumplimiento de los objetivos y 

metas institucionales, asi como la creacién y preservaciën del valor social de la institucién, aunado 

a la facilitacién de actos de corrupciën. 

La Administracién de Riesgos en el Sistema de Control Interno Institucional. 

De acuerdo con la estructura del modelo estandar de control interne, se establece aue la 

“Administraciéën de Riesgos", corresponde a la Segunda Norma General! la cual puede ser entendida 

como el proceso dindmico desarrollado al interior de las Instituciones para identificar, analizar, 

evaluar, responder, supervisar y comunicar los riesgos, incluidos los de corrupciën, inherentes o 

asociados a los procesos gue lleva a caboe en este caso la Agencia, para el cumplimiento de sus 

objetivos y metas; lo anterior, mediante el andlisis de los distintos factores due pueden provocarlos, 

con la finalidad de definir las estrategias y acciones gue permitan mitigarlos vy asegurar el logro del 

  

1 EI "Modelo estindar de control interna” es el esguema bajo el cual se estructura el Sistema de Control Interne Institucional. 

Este se €ompone por cinco normas generales. la segunda de ellas conforma la Administraciën de Riesgos, lo anterior, en 

  

términos del Titulo Segundo 'MODELO ESTANDAR DE CONTROL INTERNO” del MAAGCI. ck 
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mandato institucional de una manera razonable, en términos de eficacia, eficiencia, economia asi 

coMmo, en un marco de transparencia y rendicién de cuentas. 

Para la eficiente Administraciën de Riesgos., la Titularidad de la Instituciën y la propia Administraciën 

(personal de mande medie con el gue cuenta la Agencia), deben considerar gue ésta se estructura 

a partir de los siguientes principios generales: 

1) Esfundamental definir claramente objetivos y metas institucionales, a los cuales se alineara 

la identificacidn de los riesgos. 

2) Se deben identificar, analizar y responder a los riesgos due pueden afectar el cumplimiento 

de tales objetivos y metas. 

3) Es necesario considerar, identificar y administrar los riesgos de corrupciën. 

4) Se debe identificar, analizar y responder al cambio, es decir, identificar las variables externas 

e internas due inciden en ia Instituciën y afectan el cumplimiento de sus objetivos. 

Por lo due, en ese sentido, a fin de orientar el cumplimiente de lo principios anteriormente 

enunciados, se presenta la siguiente guia metodologia de administracién de riesgos de la Agencia 

para identificar, evaluar, jerarguizar, controlar y dar seguimiento a los riesgos, a efecto de asegurar 

en forma razonable el logro de sus metas y objetivos. 
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Marco Juridico 

De manera enunciativa mas no limitativa, se enlista el marco normativo aplicable al presente 

documento: 

Constituciën Politica de los Estados Unidos Mexicanos 

Leyes 

s Ley General de Responsabilidades Administrativas. 

* Ley de la Agencia Nacional de Seguridad Industrial y de Protecciéën al Medio Ambiente del 

Sector Hidrocarburos. 

e Ley Orgênica de la Administraciën Publica Federal. 

s Ley Federalde Austeridad Republicana 

Reglamentos 

e Reglamento Interior de la Agencia Nacional de Seguridad Industrial y de Protecciën al Medie 

Ambiente del Sector Hidrocarburos. 

Decretos 

e Decreto por el due se aprueba el Programa Nacional de Combate a la Corrupciën y a la 

Impunidad, vy de Mejora de la Gestiën Publica 2019-2024. 

Acuerdos 

se Acuerdo por el gue se emiten las Disposiciones y el Manual Administrativo de Aplicaciën 

General en Materia de Control Interno. 
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Glosario y acrénimos 

Agencia o ASEA: Agencia Nacional de Seguridad Industrial y de Proteccién al Medic Ambiente del 

Sector Hidrocarburos. 

Acctén de control: las actividades determinadas e implantadas por los Titulares y demds servidores 

Publicos de las Instituciones para alcanzar los objetivos institucionales, prevenir y administrar los 

riesgos identificados, incluidos los de corrupciën y de tecnolodias de la informacién. 

Acuerdo: Acuerdo por ei gue se emiten las Disposiciones y el Manual Administrativo de Aplicacidn 

General en Materia de Control interno. 

Administracién: Los servidores publicos de mandos superiores y medios diferentes al Titular de la 

institucidn. 

Administraciéën de Riesgos: el proceso dindmico desarrollade para contextualizar, identificar, 

analizar, evaluar, responder, supervisar y comunicar los riesgos, incluidos los de corrupciën, 

inherentes o asociados a los procesos por los cuales se logra el mandato de la institucién, mediante 

el andlisis de los distintos factores gue pueden provocarlos. con la finalidad de definir las estrategias 

y acciones due permitan mitigarlos y asegurar el logro de metas y objetivos institucionales de una 

manera razonable, en términos de eficacia, eficiencia y economia en un marco de transparencia y 

rendicién de cuentas. 

APF: Administraciën POblica Federal. 

Autocontrol la implantaciën de mecanismos, acciones y practicas de supervisién o evaluaciën de 

cada sistema, actividad o proceso, due permita identificar, evitar y, en su case, cotregir con 

oportunidad los riesgos o condiciones gue limiten, impidan o hagan ineficiente el logro de metas y 

objetivos institucionales. 

Comité y/o COCODI: el Comité de Control y Desempelfio Institucional de la ASEA. 
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Control correctivo (despuéës): el mecanismo especifico de control gue opera en la etapa final de un 

proceso, el cual permite identificar y corregir o subsanar en algun grado, omisiones o desviaciones. 

Control detectivo (durante): el mecanismo especifico de control due opera en el momente en ague 

los eventos o transacciones estin ocurriendo, e identifican las omisiones o desviaciones antes de 

clue concluya un proceso determinado. 

Control preventivo (antes) el mecanismo especifico de control due tiene el propésito de anticiparse 

a la posibilidad de oue ocurran incumplimientos, desviaciones, situaciones no deseadas o 

inesperadas due pudieran afectar al logro de las metas y objetivos institucionales. 

Coordinador de Control Interno: Persona servidora publica designada por el Director Ejecutivo 

mediante oficio dirigido al Titular de la Secretaria de la Funciën Pubklica, duien deberd tener nivel de 

Jefe de Unidad, para asistirlo en la aplicacién y seguimiento en el cumplimiento del proceso de 

administraciën de riesgos. El nombramiento recaerd preferentemente en el Jefe de fa Unidad de 

Administraciën de Riesgos. 

Entace de Administracién de Riesgos: Persona servidora publica designada en términos del Acuerdo 

por el Coordinador de Control Interne, para llevar a cabo las acciones en materia de Administraciën 

de Riesgos al interior de la Agencia. Deberd tener nivel inmediato inferior al de jefe de Unidad y 

preferentemente deberê ser duien ocupa el puesto de la Direcciéën General de Recursos Materiales 

y Servicios. 

Enlace Operativo de Administraciën de Riesgos en las Unidades Administrativas: Persona servidora 

ptblica con nivel minimo de Director de Area designada por los Titulares de las Unidades 

Administrativas de la ASEA, duien coordinar4 las acciones de Administraciën de Riesgos al interior 

de dichas Unidades en términos de la presente Guia. 

Factories) de riesgo: la circunstancia, causa o situacidn interna y/o exterma due aumenta la 

probabilidad de due un riesgo se materialice. 
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Gestiën de riesgos de corrupcién: Proceso desarrollade para contextualizar, identificar, analizar, 

evaluar, atender, moenitorear y comunicar los riesges due por acciën u omisién, mediante el abuso 

del poder y/o el uso indebido de recursos y/o de informaciéën, empleo, cargo o comisién, se pueden 

dafar los intereses de una institucién, para la obtenciën de un beneficio particular o de terceros, 

incluye soborno, fraude, apropiaciën indebida u otras formas de desviacién de recursos por un 

funcicnario publico, nepotisme, extorsiën, trifice de influencias, uso indebido de informacion 

privilegiada, entre otras prêcticas, en los procesos a cargo de la Agencia. 

Guia: Cuia Metodolégica de Administraciéën de Riesgos de la Agencia Nacional de Seguridad 

Industrial y de Proteccién al Medio Ambiente del Sector Hidrocarburos. 

Impacto o efecto: las consecuencias negativas due se generarian en la Instituciéën, en el $upuesto 

de materializarse el riesgo. 

Mapa de Riesgos: la representaciën grafica de une o mas riesgos due permite vincular la 

probabilidad de ocurrencia y su impacto en forma clara y objetiva. 

Matriz de Administracién de Riesgos: Herramienta due refleja el diagnéstico general de los riesgos 

para identificar estrategias y areas de oportunidad en la Instituciën, considerando las etapas de la 

metodolodia de administraciën de riegos; dicha herramienta permite documentar la identificacién 

y trazabilidad de los riesgos de la Instituciën. 

OIC: Organo Interno de Control en la SEMARNAT. 

Probabilidad de ocurrencia: Estimacién de gue se materialice un riesgo, en un periodo determinado. 

PTAR: el Programa de Trabajo de Administraciéën de Riesgos 

Riesgo: Posible evento adverso e incierto (externo o interno) gue derivado de la combinacién de su 

probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el logro de las metas 

y objetivos institucionales 
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Riesgo de corrupciën: Posibilidad de due, por acciën u omisiën, mediante el! abuso del poder y/o el 

uso indebido de recursos y/o de informacién, empleo, cargo o comisiën, se dafian las intereses de 

una institucién, para la obtenciën de un beneficio particular o de terceros, incluye soborno, fraude, 

apropiacidn indebida u otras formas de desviacién de recursos por servidor publice, nepotismoe, 

extorsién, trifico de influencias, uso indebide de informacién, entre otras prdcticas. 

SFP: la Secretaria de la Funcién Publica. 

SEMARNAT: Secretaria del Medio Ambiente y Recursos Naturales. 

SICOIN: Plataforma electrénica denominada “Sistema de Control Interno', misma due administra la 

SFP. 

TIC s. las Tecnologias de la Informaciën y Comunicaciones. 

Unidad Administrativa: Area de la Instituciéën a la gue se le confiere atribuciones speels en el 

Reglamento Interior de la ASEA u ordenamiento orgênico correspondiente, gue tiene funciones 

propias due la distinguen de las demas dentro de la Instituciën. 

UCEGP: la Unidad de Control y Evaluaciéën de la Gestiën Publica de la Secretaria de la Funcién 

Publica. 
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RESPONSABILIDADES Y FUNCIONES EN EL SISTEMA DE CONTROL INTERNO DE LA ASEA, 

EN LO CORRESPONDIENTE A LA ADMINISTRACION DE RIESGOS 

Generales | 

1. Todos los servidores puiblicos de la Agencia son responsables de informar a su superior 

jerdraguico sobre las deficiencias relevantes, riesgos asociados y sus actualizaciones, 

identificadas en los procesos sustantivos y administrativos en los due participan y/o son 

responsables. 

2. La Administracién debe identificar riesgos en todos los procesos institucionales, en este sentido 

se debe analizar su relevancia y con base en ello, disefiar acciones suficientes para su 

administracién y lograr una seguridad razonable en el logro de los objetivos y metas 

institucionales; para lo anterior, se debe utilizar la metodologia desarrollada a través del 

presente doceumento. 

3. La Administraciën de Riesgos de la Agencia debe estructurarse tomando en cuenta come 

parimetro y referencia los objetivos y metas de la institucién, establecidos en la Ley y el 

Reglamento Interior de la ASEA, asi come en los Programas Institucionales, como lo es el 

Programa de Seguridad tndustrial, Seguridad operativa vy Protecciën al Medio Ambiente del 

Sector Hidrocarburos 2020-2024. 

Especificas | 

1. DEL DIRECTOR EJECUTIVO Y LA ADMINISTRACION DE LA ASEA: 

1. El! Director Ejecutivo aprobard el PTAR para garantizar el oportuno cumplimiento de las 

aceiones comprometidas por los responsables de su atencién. 
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El Director Ejecutivo instruird y supervisard gue las unidades administrativas, el Coordinador 

de Control Interne y el Enlace de Administraciën de Riesgos, inicien y concluyan el proceso 

de Administraciéën de Riesgos institucional en tiempo y forma, asi mismo, acordard con el 

Coordinador de Control Interne la metodologia bajo la cual se efectuard dicho proceso. 

El Director Ejecutivo instruir& a los jefes de Unidad v/o Directores Generales segun 

corresponda, due identifigduen en sus procesos los posibles riesgos de corrupciën y analicen 

la pertinencia, suficiencia y efectividad de los controles establecidos para mitigar dichos 

riesgos. En caso de due se concluya due existen debilidades de control, el riesgo de 

corrupciën deberê incluirse en la Matriz y gestionarse con base en el PTAR. 

1. DEL COORDINADOR DE CONTROL INTERNO: 

1. Acordar con el Director Ejecutjvo la metodologia de Administraciën de Riesgos, los objetivos 

y metas a las due se deberan alinear los procesos y los riesgos institucionales, incluyendoe los 

de corrupcién; asi como, comunicar los resultados a los Jefes de Unidad, a través del Enlace 

de Administraciéën de Riesgos, previo al inicio del ejercicio de identificaciën de riesgos. 

Supervisar y promover due la metodologia para la Administraciéën de Riesgos se establezca 

y difunda formalmente en todas las dreas administrativas y se constituya €omo un procesa 

sistematico, una herramienta de gestiéën y un insumo para la toma de decisiones. 

Convocar a los Jefes de la Unidad de Planeacién, Vinculaciën Estratégica y Procesos, de la 

Unidad de Normatividad y Regulaciéën, de la Unidad de Gestiéën Industrial, de la Unidad de 

Supervisién, Inspecciën y Vigilancia Industrial y de la Unidad de Asuntos Juridicos, asi como 

al Titular del Organo Interno de Control en la SEMARNAT y al Enlace de Administraciën de 

Riesgos de la ASEA, para integrar el Grupo de Trabajo y establecer el Programa de Trabaio 

con el cual se definirê la Matriz, el Mapa vy el PTAR, para la autorizaciën del Director Ejecutivo. 
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A. Ser el canal de comunicaciéën e interacciën en materia de Administraciën de Riesgos con el 

Director Ejecutivo de la ASEA y el Enlace Institucional en la materia. 

5, Revisar los proyectos de Matriz y Mapa de Administraciën de Riesgos y el PTAR, en conjunto 

con el Enlace de Administraciën de Riesgos. 

6. Revisar el Reporte de Avances Trimestral del PTAR y el Reporte Anual del Comportamiento 

de los Riesgos. 

7. Presentar anualmente para firma del Director Ejecutivo la Matriz y Mapa de Administraciën 

de Riesgos, el PTAR y el Reporte Anual del Comportamiento de los Riesgos. 

8. Difundir la Matriz de Administraciën de Riesgos, el Mapa de Riesgos y el PTAR a la totalidad 

de las Unidades Administrativas de la Agencia, e instruir la implementaciën del PTAR a los 

responsables de las acciones de contrcl ceomprometidas. 

9. Comunicar al Enlace de Administraciën de Riesgos, los riesgos adicionales o cualduier 

actualizaciën a la Matriz de Administraciën de Riesgoes, al Mapa de Riesgos v al PTAR 

determinados en el COCODI. 

10. Supervisar gue se registren en el SICOIN los reportes de avances trimestrales del PTAR. 

T. Presentar la Matriz y Mapa de Administracién de Riesgos, el PTAR y el Reporte Anual del 

Comportamiento de los Riesgos, en la primera sesiën ordinaria del ejercicio fiscal 

correspondiente del COCODI, asi como, sus posibles actualizaciones en las sesiones 

subsecuentes. 

12. Coordinar el proceso de Administraciën de Riesgos al interior de la Agencia. 
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HI. DEL ENLACE DE ADMINISTRACION DE RIESGOS 

1 Ser el canal de comunicaciën e interacciën entre el Coordinador de Control Interno y las 

unidades administrativas de la ASEA. 

2. Informar y orientar a las unidades administrativas en relaciën con la presente metodologia, 

las acciones para su aplicacién y los objetivos institucionales a los gue se deberê alinear dicho 

proceso, para documentar la Matriz de Administraciën de Riesgos. 

3. Revisar y analizar la infermacién oroportcjonada por las unidades administrativas en forma 

integral, a efecto de elaborar y presentar al Coordinador de Control Interno los proyectos 

institucionales de la Matriz, Mapa y Programa de Trabajo de Administraciën de Riesgos; el 

Reporte de Avances Trimestral deli PTAR; y el Reporte Anual del Comportamiento de los 

Riesgos. 

4. Resguardarla Matriz, Mapa y Programa de Trabajo de Administraciën de Riesgos: ei Reporte 

de Avances Trimestral del PTAR;: vy el Repoerte Anual del Comportamiento de los Riesgos 

debidamente firmados, junto con sus respectivas actualizaciones. 

5. Dar seguimiento permanente al PTAR vy actualizar el Reporte de Avance Trimestral. 

$. Agregarenla Matriz de Administracién de Riesgos, el PTAR y el Mapa de Riesgos, los riesgos 

adicionales determinados por el COCODI y/oe por el Titular de la Instituciën. 

7. Incoerporar en el SICOIN la Matriz, Mapa y PTAR; el Reporte de Avances Trimestral del PTAR; 

y el Reporte Anual del Cemportamiento de los Riesgos. 
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| MEDIO AMBIENTE | ( ASEA     
IN. DEL ENLACE OPERATIVO DE ADMINISTRACION DE RIESGOS EN LAS UNIDADES 

ADMINISTRATIVAS 

1. Set el canal de comunicaciën e interacciën entre el Enlace de Administraciën de Riesgos 

Institucional y el Jefe de la Unidad Administrativa de su adscripciën. 

2. Participar en la integraciën de la informaciën de su Unidad Administrativa de adscripcién 

para los proyectos institucionales de la Matriz Mapa y Programa de Trabajo de 

Administraciéën de Riesgos; los Reportes de Avances Trimestrales del PTAR; y el Reporte 

Anual del Comportamiento de los Riesgos. 

3. Impulsar y, en su case, coordinar las actividades en materia de Administraciën de Riesgos al 

interior de su Unidad Administrativa, conforme a lo instruido y/o acordado por su Titular de 

Unidad, por el Enlace de Administraciën de Riesgos, asi como, en apego a la presente Guia. 

4. Participar en las reuniones de seguimiento y fortalecimiento ague organice el Enlace de 

Administraciën de Riesgos para la deteccién de dreas de oportunidad ague obstaculicen el 

cumplimiento de las acciones comprometidas por su Unidad Administrativa en el PTAR y 

para la actualizacién del Reporte de Avance Trimestral. 

5. Remitir al Enlace de Administraciën de Riesgos las justificaciones y/o aclaraciones aue 

correspondan, respecto de los atrasos y/o problematicas due afecten el cumplimiento de 

las acciones de control comprometidas en el PTAR por su Unidad Administrativa. 

6. Dar seguimiento permanente y actualizar cuando corresponda, la Matriz de Riesgos de su 

Unidad Administrativa, asi como, a las acciones de control gue se determinen para la 

administraciéën de riesgos identificados en ésta. 

GE 
Er 
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7. Cootdinar las acciones de difusiën al interior de su Unidad Administrativa, a efecto de gue el 

personal de esta tenga conocimiento de la presente Guia, de los riesgos de la Unidad, las 

acciones comprometidas para su administracién, asi como, de los resultados alcanzados 

mediante el eiercicio de Administraciéën de Riesgos de cada ejercicio fiscal. 
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METODOLOGIA DE ADMINISTRACIOGN DE RIESGOS 

Proceso de Administracién de Riesgos 

Consideraciones Generales 

1. Comofuesefialado en el Glosario del presente documento, un riesgo es un evento con una 

probabilidad de ocurrencia, due de materializZarse puede afectar el cumplimiento de 

objetivos y metas, por lo gue su identificaciën no implica aue el mismo esté sucediendo o 

sea una realidad, sise materializa o esté ocurriende ya no es un riesgo sino una problematica 

y/o una irregularidad; en este sentido, lo due busca la Administraciën de Riesgos es 

precisamente evitar su materializaciën. 

La metodologia para la Administraciéën de Riesgos, misma gue se establece a través de la 

presente Guia deberd ser autorizada por el Director Ejecutivo de la Agencia, duien podré 

hacerlo mediante oficio, de conformidad con el articulo segundo, Titulo Tercero 

“Metodologia de Administracién de Riesgos", Capitulo Primero, numeral 23 del Acuerdo. La 

aplicaciën de la metodologia de riesgos se documentard a través de la Matriz de 

Administraciën de Riesgos. 

2. La metodologia para el Ejercicio de Administraciéën de Riesgos de la Agencia se revisard de 

manera anual por el Enlace de Administraciéën de Riesgos durante el tercer trimestre del 

ejercicio fiscal gue corresponda, a efecto de identificar dreas de oportunidad con relaciéën a 

la misma o bien para su fortalecimiento constante. 

Las propuestas de modificaciéën gue en su caso se realicen se propondran al Coordinador de 

Control Interno, guien de validarlas, las someterd a autorizaciën del Director Ejecutivo de la 

      

   

Agencia. 

RE 
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3. Eléxito dela Administraciën de Riesgos depende de la identificaciën efectiva de las mismos 

yde la autoevaluaciën de las dreas, si éstas no identifican los verdaderos riesgos aue pueden 

afectar el cumplimiente de objetivos y metas, las acciones due se registren en el PTAR no 

estarén enfocadas a los temas estratédicos y/o de urgencia de la ASEA vy, en consecuencia, 

se observardn como cargas de trabajo adicionales due no aportan al cumplimiente del 

mandato legal de la Agencia. 

    EE 

De conformidad con el numeral 23 del Acuerdo, la metodologia de la ASEA se estructura a partir de 

la metodologia general establecida en dicho instrumente normativo, en consecuencia, la misma se 

conforma por las siguientes etapas: 

I. Comunicacidn II. Evaluacidr [e ë Mi Te ER Ie ion IV. Evaluacién 

lof] de Riesgos de Controles 

Ie liese 
VI, Mapa de estrategias y acciones 

de control para 

Riesgos responder a los Riesgos 
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SEGRETARIA DE MADIG AMBIENTE Y RECURSOS NATURALES 

EE 

l. Comunicaciën 
N consulta 

1. 

  

La Comunicaciën y Consulta tiene como propêsite: 

a) Disponer de un contexto apropiado. 

b) Identificar objetivos, metas y procesos de la ASEA a los cuales se alineard la 

Administraciéën de Riesgos. 

c) lIdentificar correctamente los riesgos, incluidos los de corrupcién. 

d) Analizar adecuadamente los riesgos por parte del Grupo de Trabajo. 

En esta atapa se debe considerar el plan estratégico institucional, identificar y definir tanto 

las metas y objetivos de la ASEA, asi como los procesos prioritarios (sustantivos y 

administrativos) inventariados vy actualizados por la Unidad de Planeaciën, Vinculaciën 

Estratégica y Procesos, due serdn parte del ejercicio de Administracién de Riesgos. Le 

anterior, se efectuard conforme a los numerales subsecuentes. 

Previo al inicio formal del ejercicio anual de identificaciéën y administracién de riesgos (inicia 

en octubre de cada afio), preferentemente durante la segunda duincena del mes de agosto, 

elEnlace de Administracién de Riesgos gestionard ante la Unidad de Planeaciéën, Vinculaciën 

Estratégica y Procesos, la relaciéën de objetivos, metas y procesos institucionales due se 

encuentren debidamente actualizados y formalizados, su alineacién y/o correspondencia, 

asi como, la identificaciën de los documentos en los gue éstos se encuentran establecidos; 

lo cual serviré come insumo para la identificaciéën de los riesgos con due cuentan cada uno 

de ellos. 

EA : 
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Durante el mes de septiembre de cada ejercicio fiscal, el Coordinadoer de Control Interno 

presentard al Director Ejecutivo de la Agencia para su aprobaciën, los objetivos, metas y 

procesos institucionales a los due se alineard la identificaciën anual de los riesgos de la 

Agencia vy, en su caso, las propuestas de modificaciën a la metodologia de Administracién 

de Riesgos. 

Derivado de lo antes expuesto, la metodologia, asi como los objetivos, metas y procesos a 

os cuales se alineard el ejercicio de Administraciën de Riesgos se comunicard a los Titulares 

de Unidad durante el mes de septiembre de cada ejercicio fiscal, por parte del Enlace de 

Administraciéën de Riesgos. 

Serd responsabilidad de cada Unidad Administrativa difundir a su interior, la informaciëén 

previamente descrita. 

Con base en los procesos identificados y due serêdn parte del ejercicio de Administraciën de 

Riesgos, cada Titular de Unidad debera identificar en aauellos due recaigan dentro de su 

Ambito de competencia, los Drocesos gue son susceptibles a riesgos de corrupciën. 

El proceso de Administraciën de Riesgos debera iniciarse en el mes de octubre con la 

confermaciën del grupo de trabajo integrado por los jJefes de Unidad de la ASEA, el Titular 

del Organo Interno de Control en la SEMARNAT, el Coordinador de Control Interno y el 

Enlace de Administraciën de Riesgos, con objeto de definir las acciones especificas y los 

plazos a seguir para integrar la Matriz y el PTAR, as cuales deberdn reflejarse en un 

cronograma due sspecifigue las actividades a realizar, designacién de responsables y fechas 

cOMPpromiso para la entrega de productos, lo anterior, conforme a la metodologia 

establecida en la presente Guia, de dicha reuniën se |levantar4 una minuta due integre el 

cCronograma acordado. 

Pagina 19 de 47 

Boulevard Adolfo Ruiz Cortines No. 4209, Col, Jardines en la Montana, CP. 14210, Ciudad de Mêéxico, Tel (55) 8126-0100, www.gob.mx/asea 
  

     



 MEDIO AMBIENTE | ( ASEA 
ERCRETANIA DE MEDIO AMBIENTE v PECUREOES MATURALET     
Para la realizaciën y coordinacién al interior de las dreas de la Agencia de las acciones 

especificas gue se establezcan para la integraciën y seguimiente de la Matriz vy el PTAR, cada 

Titular de Unidad podrd definir a un Enlace Operativo de Administraciéën de Riesgos. 

El Enlace Operativo de Administraciéën de Riesgos deberê impulisar al interior de su 

€orrespondiente Unidad el siercicio de Administracién de Riesgos, manteniendo informado 

a su Titular sobre las labores en la materia, asi como, el estatus de cada una de las etapas 

due conforman la Administraciën de Riesgos. 
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FEE 

II. Contexto 

  

1 La etapa de “Contexto” implica conocer el entorno externo e interno en due se desarrolla la 

labor de la Agencia y se llevan a cabo sus procesos, lo gue implica: 

b) Descripcién de las situaciones intrinsecas 
a) Descripciën del entorno externo (nivel de la ASEA para identificar fortalezas y 

internacional, nacional y/ce regional) debilidades para responder a los riesgos 
identificados 

Estructura 

Atribuciones 

BEERS DEE GE 
EER aa 

TEE Materiales 

  

  

  

     Tcnolégico 

ETE 
Recursos Financleros 

Amblental —Prooramaspresupdestarios ria 
evaluacidn de su desempefio 

Competitividad 

  

r
 

  

Capacidad Tecnologica 

2. En esta etapa se reduiere identificar, seleccionar y agrupar los enunciados definidos como 

supuestos en los procesos de la ASEA, a fin de contar con un conjunto sistemêatico de 

eventos adversos de realizacién incierta due tienen el potencial de afectar el cumplimiente 

de los objetivos institucionales (este conjunto debera utilizarse como referencia en la 

identificaciën y definiciéën de los riesgos), lo anterior, a través de la “Cédula de Contexto", 

misma due se detalla mas adelante. 
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SECRETARIA DE MEDIG AMBIENTE V RECURSOS NATURALES     
Asimismo, se reduiere describir el cemportamiento histérico de los riesgos identificados en 

ejercicios anteriores, tanto en lo relativo a su incidencia efectiva como en el impacto due, en 

su case, hayan tenide sobre el logro de los objetivos institucionales. 

La informaciën previamente sefialada permitiré contar con insumos suficientes para la 

identificacién de los riesgos. 

3. Para lo anterior, el Enlace de Administracién de Riesgos facilitaré la “Cédula de Contexto” a 

cada una de las Unidades Administrativas de la Agencia, misma aue tendra parte de la 

informaciën precargada con el contexto general de la Instituciën, cemo lo es el 

comportamiento anual de los riesgos, las medidas de austeridad due han incidido en la 

operaciën y el comportamiento presupuestal, entre otros, no obstante, la misma deberê ser 

complementada al interior de cada &rea, con el objeto de identificar el contexto especifico 

de cada proceso y en el gue se da cumplimiento a los cbjetivos y metas del area. 

4. El Enlace Operativo de Riesgos gestionard la integracién de una “Cédula de Contexto” por 

cada Unidad Administrativa, la cual se anexarê a la Matriz de cada una de ellas. 

5. En esta etapa, el Enlace de Administraciéën de Riesgos llevard a cabo una reuniën de trabajo 

con las Unidades Administrativas a efecto de identificar el comportamiento de los riesgos 

due obran en la Matriz de Administraciéën de Riesgos Institucionali del ejercicio inmediato 

anterior, cuyos resultados serdn parte de la “Cédula de Contexto” y due servirê como base 

para el Reporte Anual de Comportamiento de Riesgos. 
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Pr 

II. Evaluaciën 
N Riesgos 

1 Laetapaimplicalaidentificaciën, selecciéën y descripciën de riesgos. Lo anterior, se realizara 

   

  

    

   

con base en las metas y objetivos de la ASEA, y los procesos sustantivos y administrativos 

por los cuales se logran éstos, con el propêsito de actualizar el inventario de riesgos 

institucional. 

En este sentido, cada Unidad Administrativa a través de su Enlace Operativo realizard la 

alineaciën de objetivos y metas con los procesos institucionales, identificando aaguellos 

procesos susceptibles de ser afectados por actos de corrupciën, conforme a la 

determinacién efectuada por el Titular de Unidad correspondiente, a través del formato de 

Matriz de Administraciën de Riesgos, con base en las insumos proporcionados por el 

Coordinador de Control Interno y por el Enliace de Administraciën de Riesgos. 

2. Una vez gue $e cuente con la alineaciën a la gue refiere ei numeral anterior y con la “Cédula 

de Contexto”, deberd llevarse a cabo un ejetcicio de identificaciën de los riesgos asociados 

a los procesos gue recaen en el Ambito de competencia de cada Unidad Administrativa. 

3. Todos los procesos pueden verse afectados por hechos o eventos adversos due afecten su 

cumplimiento y el logro de objetivos y metas, en este sentido, todos [os procesos y 

actividades sin excepciën, son susceptibles de contar con riesgos. 

Por consiguiente, cada Unidad Administrativa debe efectuar una identificacién inicial de los 

riesgos asociados a cada uno de sus procesos, abjetivos y metas, docrumentando dicha 

identificaciën a través del formato de Matriz de Administraciën de Riesgos. 
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SECRETARIA DE MEDIO AMBIENTE VY RECURSOS NATURALE     
     

eTalleres de autoevaluaciën 

sMapeo de procesos 

sAnalisis del entorno 

sLluvia de ideas 

sEntrevistas 

sCuestionarios 

sAnalisis de indicadores de gestiën, desempefio o de riesgos 

sAnalisis comparativo y registros tanto de riesgos materializados comoe de resultados y estrategias 
aplicadas en afios anteriores. 

sAndlisis de los resuitados de las auditorias practicadas por la ASF, el OIC y/o auditores externos. 

Las técnicas gue se desarrollen al interior de las dreas y/o de manera conjunta con el Enlace 

de Administraciën de Riesgos deberdn estar debidamente documentadas. 

4. Con base en la metodologia deneral establecida en el Acuerdo, en la descripciën de los 

riesgos se deberê considerar la siguiente estructura general: 

Ed 
VERBO EN ADVERBIO O 

PARTICIPIO COMPLEMENTO 
CIRCUNSTANCIAL 

NEGATIVO    
Los riesgos deberan ser descritos come una situaciën negativa gue puede ocurrir y afectar 

el cumplimiento de metas y objetivos institucionales, por eiemple: 

* Servicios médicos * prestados * gue incumplen los estandares de calidad - riesgo 

* Beneficios del programa t entregados * a poblacién no elegible * riesgo 

* Licencias* otorgadas * irregularmente a prestadores de servicios * riesgo 
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'n ET SECRETARIA DE MEDIO AMAIENTE VY RECURSOS MATURALES 

Ejemplos incorrectos de riesgo: 

Redaccién incorrecta Justificaciën 

|| Corupciën en el etorgamienta de No es tiesgo, sine la dimensiën y una 
|| licencias causa subvyacente deli riesgo. 

T | No cumplir con los objetivos de los NO es riesgo. sine una consecuenria 
1 Programas genérica del riesdo. 

e f STE No es riesgo, sine el resultado de una 
(] Impunidad de los servidores puiblicos inacciën 

iInadecuada aplicaciën de la 
(] normatividad por desconocimiente o (] No es riesgo, sine un factor de riesgo. 

interpretaciën indebida 

No es riesgo de la instituciën, sino en 
todo caso un problema sue implica 
Cierta carga de trabajo para el OIC. 

Presentaciën extemporênea u omisiën 
de la declaraciën patrimonial. 

5, A continuacién, se describen algunas recomendaciones para la redaccidn de riesgos: 

- Sedebera redactar de forma clara, especifica y directa sin dar lugar a ambigiledades. 

e Utilizar10 palabras €omo maximo para describir cada riesgo. 

e Procurar evitar calificativos como “mala” o “poco'; preferir otros mas precisos come 

ar 
“deficiente”, “insuficiente” o “ineficiente”. 

e No redactar comenzando como “Falta de..” u otras frases similares gue llevan implicito el 

sesgo hacia una supuesta solucién particular. 
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Nivel de decisiën del riesgo. 

6. Se debe identificar el nivel de exposiciéën y/o impacto aue tendria el riesgo en caso de su 

materializaciëén, de acuerdo con lo siguiente: 

  

  

  

  

O 
n 
@ Estratégico 

De Afecta negativamente el cumplimiento de Ha misién, visiën, obletivos y metas 
7 institucionales. (Planeaciën) 

D 

5 Directivo 

'n Impacta negativamente en la operacién de: 

7 Procesos, Programas y Proyectos de fa ASEA 

DT 
(n Operativo 
T ar , 

Med Repercute en Ha eficacia de las acciones vy tareas realizadas por los 
v responsables de su ejecuciën. 

a 

Clasificacién de los riesgos. 

7. Los riesgos se deben clasificar de acuerdo can los siguientes tipos, en congruencia con la 

descripciéën de éste, en caso de seleccionar Otro, se deber4 describir el mismo: 

Sustantivo Admivo. Legal Presupuestal De servicios RES 

De seguridad HE De imagen effe De salud AE 
humanos cCorFupciën 

    
    

Fri 
ë mé E iS e 

F 
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ldentificaciën de factores de riesgo. 

8. Una vez due se hayan identificado los riesgos asociados a cada proceso, se deben describir 

las causas Oo situaciones internas y/o externas Gue infieren actualmente en Su 

materializacién, a través del formato de Matriz de Adiministraciën de Riesgos. Estas causas 

o situaciones se denominan como “factores de riesge”, en su descripciën debe considerarse 

la siguiente clasificaciën: 

Humano 
  

*Se refacionan con las personas (intermas o externas), due participan directa o indirectamente en los 
programas, proyectos, procesos, actividades o tareas. 

  

Financiero Presupbuestal 
  

“Se refieren a los recursos financietos y presupuestales neresarios para el logro de metas y 
objetivos. 
  

TécnIco-Administrative 
  

Se vinculan con la estructura orgénica funcicnal, politicas, sistemas no 'informaticos, 
procedimientos, comunicacidn e informaciën, gue intervienen en la consecuciën de las metas y 
objetivos. 

  

TIC 's 
  

- Ge relacionan con los sistemas de informacidn y Eomunicaciën automatizados. 
  

Material 
  

-Se refieren a la Infraestryctuta y recursos materiales necesatios para el logro de las metas y 
objetivos. 
  

Normativo 
  

“Se vinculan con las leyes, reglamentos, normas y disposiciones due rigen la artuaciën de la 
organizaciën en la consecuciën de las metas y objetivos. 
  

Entorne 
  

“Se refieren a las condiciones externas a la organizaciën, gue pueden incidit en el logro de las 
metas y objetivos.     
  

ee, 
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Asimismo, se debe identificar si el factor de fiesgo es intetno o externo conforme a lo 

siguiente: 

      

   
   
    

  

    

   
   

    

“Se encuentra relacionade con las causas o situaciones 
originadas en el dmbito de actuaciën de la Agencia. 
Ejemplos: 

s1. La ética e integridad de los empleados y metodos de 
formaciën y maotivaciën 

s2. Los cambios de responsabilidades de los directivos 

s3. La naturaleza de las actividades de la Instituciën 

-$, Normas, politicas y estratéotas, etc. 

Interno 

Se refiere a las causas Oo situaciones fuera del ambito de 
competencia de la organizaciën. Ejermplos: 

Exte d 'a! ie) e1. Las eyes vy reglamentos 

s2. Los desastres naturales 

“3. Les cambios ecenémMItos 

4. Entorne politice, etc. 

ldentificaciéën de los posibles efectos de los riesgos. 

9. Como parte de la identificaciën se deben describir las consecuencias gue. de materializarse 

el riesgo, implicarian para el cumplimiento de las metas y objetivos institucionales. 

Para lo anterior, se debe considerar el impacto y la probabilidad de ocurrencia del riesgo, 

tomando come insumo para elle, la “Cédula de Contexto”, las técnicas de identificaciën due 

se desarrolien y documenten al interior de las Unidades Administrativas, los factores 

identificados, asi como los objetivos, metas y/o procesos alos due se alineë el propio riesgo. 

La valoraciën del grado de impacto y de la probabilidad de ocurrencia deberaê realizarse 

antes de la evaluacién de controles (lo gue se denomina evaluaciën inicial), por lo due se 

determinard sin €onsiderar los controles existentes para administrar los riesgos, a fin de 

visualizar la maxima vuinerabilidad a aue estd expuesta la Agencia de no responder ante ellos 

adecuadamente. 
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Valoracién del drado de impacto antes de la evaluacién de controles (valoraciën inicial). 

10. El impacto del riesgo, implica due tanto afecta su materializaciéën a los objetivos 

institucionales. La asignacién se determinard con un valor del 1al 10 en funcién de los efectos, 

de acuerdo con la siguiente escala de vaior: 

  

  

Riesao gue puede ocasionar peduefios o nulos efectos en la Institucién. 
$ Causa dafio en el patrimonio o imagen institucional, due se puede corredir en 

Bajo: . ea ed 
el corto tiempo y no afecta el cumpolimiento de metas y objetivos. 

Causaria, ya sea una pérdida importante an el patrimonio o un deterioro 
Moderado: EE. sk - EER LE 

significativo en la imagen institucional. 
Daftaria significativamente el patrimonio, incumplimientos normativos, 
problemas operativos o de impacto ambiental y daterioro de la imagen o logro 
de las metas y objetivos institucionales. Ademas, se reduiere una cCantidad 

importante de tiempoe para investigar y corregir los dafios. 

Influye directamente en el cumplimiento de la misién, visiën, metas y objetivos 
de la Instituciën y puede implicar pêrdida patrimonial, incumplimientos 

RE normativos, problemas operativos o impacto ambiental y deterioro de la 
'| imagen, dejando ademês sin funcionar totalmente o por un periodo 

importante de tiempo la operaciën, afectandoe los programas, proyectos, 

procesos o servicios sustantivos. 

  

  
EES 
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Valoracién de la probabilidad de ocurrencia antes de la evaluacién de controles (valoraciën inicial). 

TI. La asignaciën se determinard cen un valor del 1 al 10, en funciën de los factores de riesgo, 

considerando las siguientes escalas de valor: 

1-2 

(Remota) 

  

  

Probabilidad de ocurrencia muy baja. Esta entre 1% a 24% la seguridad de due 
se materialice el riesgo. 
Probabilidad de ocurrencia baja. Est4 entre 25% a 50% la seguridad de due se 
materialice el riesgo. 

Probabilidad de ocurrencia media. Est4 entre 51% a 74% la seguridad de due 

se materialice el riesgo. 

Probabilidad de ocurrencia alta. Esta entre 75% a 89% la seguridad de gue se 
materialice el riesgo. 

PDrobabilidad de ocurencia muy alta. Se tiene la seguridad de gue el riesgo 
se materialice, tiende a estar entre 90% vy 100%. 

El Er 

Inusual: 

Probable: 

Muy probable: 

Recurrente: 

  

Lo anterior se documenta a través del formato de Matriz de Administraciën de Riesgos. 

ae 
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ae. 

IV. Evaluaciën 
N Controles 

1. La siguiente etapa “Evaluaciën de Controles” tiene por objeto: 

  

a) Comprobar la existencia o no de coentrolies para cada uno de los factores de riesgo vy, en 

su case, pata sus efectos. 

b) Describir los controles existentes para administrar los factores de riesgo y, en su caso, 

para sus efectos. 

c) Determinar el tipo de control con gue se cuenta: preventivo, correctivo y/o detectivo. 

d) ldentificar si los centroles implementados con deficientes o suficientes, conforme a lo 

siguiente: 

l. Deficiencia: Cuando no retina alguna de las siguientes condiciones: 

v Esté doecumentado: Oue se encuentra deserito. 

v“ Esté formalizado: Se encuentra autorizadoe por servidor publico facultado. 

“" Seaplica: Se ejecuta consistentemente el control. 

v Es efectivo: Cuando se incide en el factor de riesgo, para disminuir la probabilidad 

de ocurrencia. 

IE. Suficiencia: Cuando se cumplen todos los reduisitos anteriores y se cuenta con el 

numero adecuado de controles por cada factor de riesgo. 

e) Determinar si el riesgo estê controlado suficientemente, lo cual se actualiza cuarndo todos 

sus Ffactores cuentan con controles suficientes. 

N 
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2. A través del formato de Matriz de Administraciën de Riesgos se identificarê, describirdn y 

evaluardn los controles por cada factor de riesgo. Conforme a lo criteries antes expuestos, 

cada control debe ser evaluado a fin de identificar si es suficiente, por ejemplo: 

els id ei] di 
Factor Control    documenta |formalizado | aplica efectivo 

    Informaciën del | Insuficiencla de | Formatos 
personal de la procedimientos | de 

ASEA para la | ingreso - 
administrada | integraciën y|de Si Si Hd No 

deficientemente | manejo de los | Personal 
expedientes de 

personal 
  

La evaluacién de la totalidad de los controles existentes con relaciën a los factores de riesgo 

permitird identificar si el riesgo estê administrado o no. En este sentido, se tendran due 

identificar todos aguellos mecanismos, acciones y prdcticas de supervisiéën o evaluacidn de 

cada sistema, actividad o proceso, gue permita identificar, evitar vy, en su caso, €orregir con 

oportunidad los riesgos o condicienes gue limiten, impidan o hagan ineficiente el logro de 

metas y objetivos institucionales, ejemplos de controles son: 

e Manuales de Procedimientos 

e Sistemas informaticos 

e Formatos preestablecidos 

e Listasde Verificaciën 

e Revisiones en Grupos de Trabajo 

e Elaboraciën de informes peri6dicos 

e Tableros de Control 

AM 
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   V Evaluaciën 
de Riesgos 
Respectoa 
Controles 

Valoraciën final del impacto y de la probabilidad de ocurrencia del riesgo. 

    
      

  

1 Posterior a la valoraciën inicial de los riësgos, asi como, a la evaluacién de los controles 

existentes para administrar sus factores de riesgo, se tiene aue efectuar una nueva 

valoracién del riesgo, ya gue la existencia y suficiencia de controles implica la disminucién 

de la probabilidad de su ocurrencia o bien del impacto due generarian al logro de los 

objetivos y metas de la Agencia. 

En esta etapa se debe realizar la confronta de los resultados de la evafuacién de riesgos y de 

controles, a fin de visualizar la maxima vulnerabilidad a gue estê expuesta la ASEA de no 

responder adecuadamente ante ellos, considerando los siguientes aspectos: 

a) La valoracién final del riesge nunca podra ser superior a la valoracién inicial. 

b) Sitodos los controles del riesgo son suficientes, la valoraciën final del riesgo deberd ser 

inferior a la inicial. 

c) Sialguno de los controles del riesgo es deficiente, o se observa inexistencia de controles, 

la valoraciën final del riesgo deberê ser igual a la inicial. 

d) La valoraciéën final carecerd de validez cuando no considere la valeraciën inicial del 

impacto y de la probabilidad de ocurrencia del riesgo. 

Considerando el formato de Matriz de Administraciën de Riesgos efectuade por la SFP, 

mismo due se toma como referencia por la ASEA, la evaluaciën final de impacto vy de la 

probabilidad de ocurrencia de los riesgos de la Agencia se efectuard mediante puntajes 

ponderadosa cada une de los citades conceptos (impacto y probabilidad). 

DRR, 
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ee. 

VI. Mapa de 
MES 

1. Con base en la valoraciën final de los riesgos, dstos se ubicarên en un Mapa de Riesgos a fin 

   
    

  

    
de poder priorizar su atenciën, conforme a lo siguiente; 

4Oué es el mapa de riesgos? EES 
atencidn inmedlata 

La representaciéën grifica de 

Uno Oo mads riesgos due 

permite vincular la 

probabilidad de ocurrencia y 

su impacto en forma clara y 

objetiva. TEE EE 
controlados 

  

Los riesgos se ubicarin por cuadrantes en la Matriz de Administraciën de Riesgos y se 

graficardn en el Mapa de Riesgos, en funciën de la valoraciën final dei impacto en el eje 

horizontal y la probabilidad de ocurrencia en el eje vertical. La representaciën gréfica del 

Mapa de Riesgos deberê contener los cuadrantes siguientes: 
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Cuadrante I. Riesgos de Atenciën 

Inmediata: 

Son criticos por su alta probabilidad 

de ocurrencia y grado de impacto, se 

ubican en la escala de valor mayor a 5 

y hasta 10 de ambos ejes. 

  
    

Pr
ob
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de
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T 
a 

`
 

a 

Grado de impacto 

10 

Cuadrante II. Riesgos de Atenciën 

Periddica: 

Tienen alta probabilidad de 

ocurrencia ubicada en la escala de 

valor mayor a 5 y hasta 10 y bajo grado 
de impacto de 1y hasta 5. 

      

Pr
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d 

|
 

ë 

Grado de lmpacto 
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Cuadrante II. Riesgos Controlados 

Son de baja probabilidad de 

ocurrencija y grado de impacto, se 

ubican en la escala de valor de 1 y 

hasta 5 de ambos ejes 

  
    

Pr
ob

ab
il
id

ad
 
de

 
ac
ur
re
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ia
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3 

Grado de Inmpacto 

10   

Cuadrante IN. Riesgos de 

Seguimiento 

Tienen baja probabilidad de 

ocwrrencia con valor de 1y hasta 5 y 

alto grade de impacto mayor a 5 y 

  
    

Pr
ab
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ad
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] 
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3 

hasta 10. 

0 

Grado de impacto 
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“FIL. Estrategias y 
leef Ee 
control para 

responder a los 
riesgos 

      
    
      

1 Una vez identificados y ponderados los riesgos se deben establecer estrategias y acciones 

de Control para tesponder a los mismos, conforme a lo siguiente: 

a) Las estrategias constituirin las opciones y/o politicas de respuesta para administrar los 

riesgos, basados en la valoracién final del impacto y de su probabilidad de ocurrencia, lo due 

permitird determinar las acciones de control a implementar por cada factor de riesgo. 

Es imprescindible realizar un andlisis del beneficio ante el costo en la mitigaciën de los 

riesgos para establecer las siguientes estratedias: 

  

    
   

  

Transferir 
riesgo 

Reducir el 
riesgo 

Estrategias 

    

Os, 

pd 
id 
SEK Pigina 37 de 47 

Boulevard Adolfo Ruiz Cc rtines Mo 4209, Col, lardines en la Montana, CP 14210, Ciudad de México, Tel: (55) 9126-0106, www.gob.mx/asea 
  

Ad RR N - — J USDNENH SI VLNR NE DROL SSLVEL 
di SAK sa SDINVS DRESS ad OASIS SS OASSSI SS DS SI SD NSR



     
' SECRETARIA DE MEDID AMBIENTE Y RECURSOS NATURALES 

  

|. Ewvitar el riesgo. - Se refiere a eliminar el factor o factores due pueden provocar la 

materializaciën del riesgo, considerando gue si una parte del proceso tiene alto riesgo, el 

segmento completo recibe cambios sustanciales por mejora, redisefio o eliminaciën, 

resultado de controles suficientes y acciones emprendidas. 

1. Reducirelriesgo.- Implica establecer acciones dirigidas a disminuir la probabilidad de 

ocurrencia (acciones de prevenciën) y el impacto (acciones de contingencia), tales como 

la optimizaciën de los procedimientos y la implementaciën o mejora de controles. 

Il. Asumir el riesgo. - Se aplica cuando el riesgo se encuentra en el Cuadrante II, Riesgos 

Controlados de baja probabilidad de ocurrencia y grado de impacto y puede aceptarse 

sin necesidad de tomar otras medidas de control diferentes a las due se poseen, o cuando 

no se tiene opciën para abatirlo y sélo pusden establecerse acciones de contingencia. 

IV. Transferir el riesgo. - Consiste en trasladar el riesgo a un extemo a través de la 

contrataciën de servicios tercerizados, el cual deberd tener la experiencia y 

especializaciéën necesaria para asumir el riesgo, asi €omo sus impactos o pérdidas 

derivadas de su materializaciën. Esta estrategia cuenta con tres métodos: 

e Proteccién o cobertura: Cuando la acciën gue se realiza para reducir la exposiciën a una 

pérdida, obliga tambiéën a renunciar a la posibilidad de una ganancia. 

e Aseguramiento: Sidnifica pagar una prima (el precio del seguro) para due, en caso de 

tener pérdidas, éstas sean asumidas por la aseguradora. 

e Diversificaciën: Implica mantener cantidades similares de muchos activos riesgesos en 

lugar de concentrar toda la inversiën en uno sêélo, en consecuencia, la diversificacién 

reduce la exposiciéën al riesge de un active individual. 
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Compartir el riesgo. - Se refiere a distribuir parcialmente el riesgo y las posibles 

consecuencias, a efecto de segmentarlo y canalizarlo a diferentes unidades 

administrativas de la instituciën, las cuales se responsabilizarin de la parte del riesgo due 

les corresponda en su Ambito de competencia. 

b) Las accicnes de control para administrar los riesgos se definirin a partir de las estrategias 

c) 

determinadas para los factores de riesgo, las cuales se incorporardn en el PTAR. 

Para los riesgos de corrupciën gue se hayan identificado, se deberê contemplar solamente 

las estrategias de evitar y reducir el riesgo, toda vez due los riesgos de cortupciën son 

inaceptables e intolerabies, en tanto gue tesionan la imagen, la credibilidad y la transparencia 

de la ASEA. 

Riesgos de corrupciën 

1 Los riesgos de corrupciën son un tipo especifico de riesgos, por lo aue los mismos se 

identifican con base en la misma metodologia establecida en la presente Guia, no obstante, 

debido a su importancia para el ejfercicio de la funcidén publica deben observarse las siguientes 

Consideraciones: 

a) Si el proceso institucional se catalogé como susceptible a riesgos de corrupbcién 

deben identificarse los riesgos inherentes al mismo. 

b) No podrin ubicarse en un cuadrante distinto al Cuadrante 1 Atencidén Inmediata, 

debido a due éstos son considerados de impacto grave, ya due la materializaciën de este 

tipe de riesgos es inaceptable e intolerable, en tanto gue lesionan la imagen, confianza, 

credibilidad y transparencia de la instituciën, afectando los recursos publicos y el 

cuUmplimiento de las funciones de administraciën. 

oe 
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c) Se debetener especial cuidado en la identificaciën de posibles riesgos de corrupciën 

vinculados con los procesos financieros, presupuestales, de contratacién, de informaciën 

y documentacién, investigaciën y sancién, asi come con los trimites y servicios internos 

y externos. 

d) Las causas y/o factores de este tipo de riesgos, se establecerdn a partir de la 

identificaciën de las debilidades (factores internos) ylas amenazas (factores externos) dus 

pueden influir en los procesos y procedimientos due generan una mayor vulnerabilidad 

frente a riesgos de corrupciën. 

Integraciën de la Matriz de 

Administraciën de Riesaos y del PTAR 

  

Conforme a lo expuesto en los apartados gue anteceden cada Unidad Administrativa debe 

desarrollar su Matriz de Administraciën de Riesgos, con el detalle de los riesgos con due 

cuentan los procesos de los due son responsables identificando y describiendo los mismos 

a través de los cuadrantes due conforman el Mapa de Riesgos, conforme al cronegrama due 

se establezca para tal efecto. 

Para la integraciën de la Matriz de Administraciën de Riesaos de cada Unidad Administrativa 

se podrin llevar a cabo las acciones de acompafiamiento y/o asesoria gue se reduieran con 

apoyo del Enlace de Administraciéën de Riesgos. 

Mediante reuniën de trabaje con el Enlace de Administraciéën de Riesgos se analizard la 

versiën final de la Matriz de cada Unidad Administrativa, identificando aaguellos riesgos 

catalogados como de “Atenciën Inmediata”, mismos due se priorizaran y conformarén la 

Matriz de Administracién de Riesgos a nivel Institucional, a partir de los cuales se conformard 
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el PTAR de la ASEA vy se dard seguimiento a los mismos a través del COCODI, de conformidad 

con el Titulo Cuarto, Capitulo Primero, numeral 32 del Acuerdo. 

4, Si bien la Matriz v el PTAR Institucional se conformard a partir de los riesgos de atenciën 

inmediata, cada Unidad Administrativa deberd administrar a su interior su Matriz de Riesgos. 

La situaciën de la totalidad de los riesgos de la Matriz de cada Unidad se analizard como 

parte del “Comportamiento Anual de Riesgos” due se presenta al COCODI. 

5. La Matriz de Administracién de Riesgos Institucional deberd ser difundida por el Cooerdinador 

de Control Interne, a través de! Enlace de Administraciéën de Riesgos, a todas las Unidades 

Administrativas de la Agencia. 

En tanto al interior de cada Unidad se deberdn llevar a cabo acciones de difusiéën y 

comunicaciën de la Matriz de Administraciën de Riesgos de la propia Unidad. 

Formato de Matriz de Administraciéën de Riesgos 

1 La Matriz de Administraciën de Riesgos de la ASEA se estructurard con base en el modelo 

establecido por la SFP, en este sentido, la misa serd broporcionada a las reas por el Enlace 

de Administraciën de Riesgos y contendré como minimo los siguientes rubros: 

  

|. EVALUAGION RIESGOS 

Alineaciona Estrategias, Clasificarlên 

  
   

  

vos, FACTOR Valoracidn inlefal 

Unidad a ma Mivei de | delRlesge Pasipies 
No. Ada RIESSO decistên efectos del 

- del Riesge Riesgo Grado Prohahildad leeelén No. Facto j ) : Seleeclên Deserlpelên Seleectén No.Factér Destriptén Clastficacidn Tlpa Impacte  Ocurencia Cuadrante 

Contribuira Criterias 

fomentarel Programade ; insufipiente$ Normnatlvo Intema ND Ee 
Gerencia accespala Apoyoala 1.11 parala entega entregan 
de Pe vivienda Vivienda F ) de apoyos los apoyos 

F Sustantiva 
| F Asuntos Bes mediante operada Dies ala ! ” 

Juridicos soluciones 'ineficienteme poblaeiën 

habitacionales nte. objetiva. 

hien ubicadas. 

ed * ] 
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HI. VALORACION. DE RIESGOS 

VS CONTROLES IV. Mapa V.ESTRATEGIAS Y ACCIONES 

    

  

ValoraciënFinal UBICACION EN CUADRANTES 

so Estrategia para Descripcion de lafs) 
ld He bled Administrarel Riesgo Acciën(es) 

de Impaeta de Ocurrencia 

Re ER SES  Definir criterios para la 
entrega de recursos. 

9 8 Reducir Evaluar los criterias. 
Implementar los 
Criterios. 

II. EVALUACION DE CONTROLES 

CONTROL Determinariënde Suficiencia o Deficiencia del Control Riesgo 

HA 
Controlado 

' Ho Deseripeiën Too Estd Est Se Es Resulitado de la Suftcientemerte 
! P P Dorumentado Formalizado Aplica Efectivo determinaciëndel Cantrol 

NO NO 

En la Matriz se documentarên las etapas de la metodologia de Administracién de Riesgos y 

con base en ésta se efectuard el Mapa de Riesgos de la Agencia. 
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Seguimiento de la Administraciën de Riesgos 

Programa de Trabajo de Administracién de Riesgos. 

1 Para la implementacién y seguimiento de las estrategias y acciones de control para la 

administraciéën de los Riesgos de Atenciën Inmediata, se elaborard y formalizard el PTAR a 

mas tardar el uitimo dia hêbil de diciembre de cada afio, por el Director Ejecutivo, el 

Coordinador de Control interno y el Enlace de Administracién de Riesgos. 

Reporte de Avances Trimestral, 

2. EI seguimiento al cumplimiento de las acciones de control del PTAR deberd realizarse 

periëdicamente por el Coordinader de Control Intermo y el Enlace de Administraciën de 

Riesgos para informar trimestralmente al Titular de la Instituciën y al Comité el resultado, a 

través del Reporte de Avances Trimestral det PTAR, el cual deberê contener al menos lo 

siguiente: 

Resumen de acciones de control comprometidas, concluidas, en proceso, sin avance, asi como sus 
porcentajes de avance. 

) 

A 

   
   

  

Deseripciën de las principales problematicas gue obstaculizan el cumplimiento de las acciones de 
] control reportadas en proceso y ptopuestas de solucién para consideraciën del COCODI, 

o 

Conclusién general sobre el avance dlobal en la atenciën de las acciones de control. Respecto a las 
concluidas su contribuciën como valor agregado para evitar due se materialicen los riesgos. 

/ 

1 Firmas del Coordinador de Control Interno y del Enlace de Administraciën de Riesgos. 
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Para dar €umplimiento oportuno con los Reportes de Avances Trimestrales, el Enlace de 

Administraciéën de Riesgos deberé gestionar cuando menos una vez al trimestre, reuniones 

de trabajo con los Enlaces Operativos de las Unidades Administrativas, a través de las cuales, 

se brindarê retroalimentaciën de la informaciën gue se reporta en el marco del PTAR, a la 

vez gue se identificardn dreas de oportunidad due pudieran obstaculizar el avance conforme 

a lo programado. 

De la misma manera, es necesario due el Enlace de Administraciën de Riesgos envie durante 

el trimestre a reportar, oficios recordatorios a los titulares de las unidades administrativas 

con copia de conecimiento a los Enlaces Operativos, para dar seguimiento a las acciones de 

control en proceso de implementaciën, evitando retrasos y posibles incumplimientos de las 

fechas programadas para su atenciën. 

Con 5 dias habiles previos al cierre de cada trimestre, el Enlace de Administraciën de Riesgos 

deber4 solicitar mediante oficjo a los Jefe de Unidad de la ASEA, los avances de las acciones 

y la evidencia documental en versiën electrénica gue los sustente (la evidencia fisica y 

original permanecerd en los archivos de las 4reas generadoras y deber4 estar a disposicién 

de las instancias de fiscalizaciën aue la soliciten). Las dreas dispondran de 5 dias habiles 

despuéës del cierre trimestral para remitir los avances al Enlace de Administracién de Riesgos, 

para gue éste uitimo analice la informaciën y la integre para el Reporte de Avances 

Trimestral. 

Elacceso al SICOIN para capturar el seguimiento y avances en la atencién de las acciones de 

control del PTAR, es habilitado por la SFP durante los primeros diez dias hébiles de los meses 

de enero, abril, julio y octubre de cada afio, en la direcciën electrênica siguiente: 

https://controlinterno.funcionpublica.gob.mx 
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El acceso al SICOIN, para capturar el seguimiento del PTAR se realizard con el usuario y 

contrasefia proporcionada al Enlace de Administraciën de Riesgos por la SFP. 

3. En caso de presentarse o identificarse riesgos nuevos o de atenciën inmediata y/o de 

corruBcdiën no reflejados en la Matriz de Administracién de Riesgos Instituciën o en alguna 

de las matrices de las Unidades Administrativas de la Agencia, estos tendrin aue ser 

informados por el jefe de la Unidad responsable de su detecciën, al Coordinadoer de Control 

Interno y al Enlace de Administraciën de Riesgos para su presentaciën ante los miembros 

del Comité para su aprobaciën y posterior inclusiën en el Matriz de Riesaos. 

Reporte anual de comportamiento de los riesgos. 

4. Se realizarA un Reporte Anual del comportamiento de los riesgos, con relaciën a los 

determinados en la Matriz de Administraciéën de Riesgos Institucional, asi como, de las 

matrices de cada una de las Unidades Administrativas de la Agencia, del afio inmediato 

anterior, misma gue serd integrada dentro de los primeros 15 dias hibiles del mes de enero 

de cada afio por el Enlace de Administracién de Riesgos, con apoyo de los Enlaces Operativos 

de las dreas y contendra al menos lo siguiente: 

[. Riesgos con cambios en la valoraciën final de probabilidad de ocurrencia y grado 

de impacto, los modificados en su conceptualizaciën y los nuevos riesgos 

IE Comparativo del total de riesgos por cuadrante 

TN Variaciën del total de riesgos y por cuadrante 

id Conclusiones sobre los resultados alcanzados en relaciën con los esperados, tanto 

cuantitativos como cualitativos de la Administraciën de Riesgos. 
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5. Para la elaboraciéën déli Reporte Anual del cempertamiento de los riesgos, se tomara €omo 

base el comportamiento de los riesgos identificado y usado como insumo en la integracion 

de la Matriz de Riesgos integrada durante el ultimo trimestre del afio anterior. 

A fin de integrar oportunamente el Reporte Anual, en Enlace de Administraciën de Riesgos 

solicitaré la informacién de los resultados alcanzados por cada una de las Unidades 

Administrativas al correspondiente Enlace Operativo, durante la segunda aguincena del mes 

de diciembre del afio al gue corresponda el Reporte. 

Con base la informaciën integrada se elaborard el Reporte Anual del comportamiento de los 

resgos, mismo gue se presentarê ante los Enlaces Operativos para su validaciën durante los 

primeros 10 dias hdbiles del mes de enero. 

6. ElReporte Anual del comportamiento de los riesgos, es uno de los principales instrumentos 

para identificar sila ASEA gestioné de manera adecuada los mismos, Fortaleciendo la certeza 

en el cumplimiento de objetivos y metas institucionales. 

7. El Reporte de Anual del comportamiento de Riesgos, una vez fotmalizado por el Director 

Ejecutivo de la ASEA, deberd ser difundido a todas las Unidades Administrativas a través del 

Enlace de Administraciéën de Riesgos. 

Asimismo, el Director Ejetutivo lo comunicard al COCODI a través del SICOIN para ser 

presentado durante la primera sesién ordinaria de cada ejercicio fiscal. 

  

  

gend ee 

£ Pt. 
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Beneficios potenciales de una adecuada Administracién de Riesdos 

  

   
  

      

8. Por ultime, se subrayan algunos de los principales beneficios due una adecuada 

Administraciën de Riesgos conlleva para la Agencia: 

s Mejorar las posibilidades en el logro de las metas y objetivos sustantivos, programas y/o 

proyectos televantes. 

e Prevenitla ocurrencia de eventos due de materializarse impliguen dedicar tiempe y recursos 

para resolver contingencias. 

e Elevarel desempefio institucional, en términos de eficiencia, eficacia y calidad en los bienes 

y servicios gue se producen. 

e Obtener informaciën util para el establecimiento de estrategias de fortalecimiento de los 
Sistemas de Contrcl Interne. 

- Aumentarla confianza en la Instituciën. 

mas. 

Lic. Andrea. Soto Arreguin Lie Mar M.Zardain Borbolla 

Elaboré s Validé 

Directora General de Recursos Materiales y Titular deda Unidad de Administraciéën y Finanzas, 
Servicios, y Enlace de Administracién de Riesgos de y Coordinadora de Control Interne de la ASEA 

  

la ASEA 
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Agencia Naclonal de Seguridad Industrial y de Proteccién al Medio Ambiente 

del Sector Hidrocarburos 

Eiudacl de Mêsic, a MH de septiembre de 2021 

GUIA METODOLOGICA DE ADMINISTRACION DE RIESGOS DE LA AGENCIA NACIONAL DE 

SEGURIDAD INDUSTRIAL Y DE PROTECCION AL MEDIO AMBIENTE DEL SECTOR 

HIDROCARBUROS 

  

Fn el marcoe de los trabajos 'ealizaoes nara el fortalecimiento de la administraciën ae los Mesgos 
INstitueiornalss, aai Eema, een Punda mente en Is sstauletido en el articulo segunda, Titule Segurde, Caatula 

I. numerat 10, Fraceiën I incisa f, del Acuerda por el due se emiten las Disposiienes vel Manua 
Arirmiristrauva de Anlicaciën General en Marteria de Central Interne, due ala letra sefala: 

"DEL TITULAR Y LA ADMINISTRATION DE LA INSTITUCION- 

#| El Titular aprabara la metodologie para la administroeidn de riesgos,." 

Al respect, se aprueba la apliaciën de ia metadaisgia para la adrministraciër de rieëgus estaalecida en la 

GuiA Metodolduice de Adrmiistraciën se Piesgos de IR Agencia Macianal da Seguridad InAustrial vy de 

Proreeriën af Mede Ambiente dal Sein Hidroimrbures, slaborada par la Ceerdinaciar da Control Irterris 

Instituciansl,a carge de la Unidad de Adrinistraciën y Finanzas. 

  

  

ElaborëlG#ia Metodolégica Apro SE ja Metorelégica 
Lic. Andrea Lizbeth Sate Arreguin Lic, Maria de M. Zardain Borbolla 

Directora General de Recu rEOS Materiales y Titular de la Unidad de EE y Finanzas 
Serdicias y Enlace de Adm ië i vY Coardinasdara de Control interne Insttycianal 

   
  

Aprobi-sdAnlicaciën Adela metodologia contenida 
en la Gula 

Ina. Angel Carrizales Lépez 
Director Ejecutivo de la ASEA       

Enulsvard Arina Huiz Cortines Hu. 42H13, ril, lardines en la Moertana, CP. 162M, Curlsd de Mêrlco 

Tel [EE] BIIE-DIM] N EREIEL. PYL N! ELE El 

MESO NAS EET DIO KEENAN N DEE AS SEEN BINNE  


