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Politicas Internas de Gestiony
Tratamiento de Datos Personales

OBJETIVO

Establecer las politicas en materia de proteccién de datos personales en los procesos internos de
gestion y tratamiento de datos personales de la Agencia Nacional de Seguridad Industrial y de
Proteccién al Medio Ambiente del Sector Hidrocarburos, conforme a lo previsto en la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y los
Lineamientos de Proteccién de Datos Personales para el Sector Publico.

AMBITO DE APLICACION

El presente documento es de aplicacidon y observancia general y obligatoria para todas las
personas servidoras publicas de la ASEA que conforme a sus atribuciones realicen tratamiento de
datos personales.

DISPOSICIONES GENERALES

1. Se realizara el tratamiento de datos personales con base en las atribuciones conferidas a
cada una de las areas de la ASEA dentro del marco legal en la materia y del consentimiento
de la persona titular.

2. Previo a recabar datos personales, se debe mostrar el aviso de privacidad integral y/o
simplificado, segun sea el caso; el aviso de privacidad debe encontrarse en un lugar visible
y se debera hacer del conocimiento de la persona titular la finalidad con la cual se reciben.

3. Las areas solo deberan tratar los datos personales que resulten estrictamente necesarios
para el ejercicio de atribuciones y funciones.

4. Se deberan adoptar las medidas necesarias para mantener exactos, completos, correctosy

actualizados los datos personales que se reciban en ejercicio de las atribuciones otorgadas
a las areas de la ASEA.
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5. Es obligacién de todas las personas servidoras publicas de la ASEA que administren,
actualicen o tengan acceso a bases de datos personales, conservar, manejar y mantener de
manera estrictamente confidencial dicha informacién y no revelarla a terceros.

6. Las areas deberan identificar todos los avisos de privacidad que se requieren, segun los
tratamientos que realicen.

7. Los avisos de privacidad deberan ser elaborados en sus dos modalidades: simplificado e
integral y contener todos los elementos informativos que exige la norma, ademas de estar

redactados de manera clara y sencilla.

8. Las areas deberan verificar que sus avisos de privacidad simplificados e integrales se
encuentren publicados en el portal de internet de la ASEA.

PRINCIPIOS, DEBERES Y OBLIGACIONES

Principio de licitud.

Los datos personales tienen que ser tratados de manera licita, esto es, debe sujetarse a las
facultades o atribuciones que la normatividad aplicable le otorga.

Las areas deberan ajustarse a las siguientes recomendaciones:

1. Revisar que los datos se traten conforme a la LGPDPPSO, Lineamientos Generales de
Proteccidn de Datos Personales para el Sector Publicos y demas normativa aplicable.

2. Conocer la normativa que en lo particular regule sus atribuciones, funciones y
responsabilidades con relacion al tratamiento de los datos personales que realice.

Principio de lealtad.

La obtencion de los datos personales no podra hacerse a través de medios engafiosos, ni
fraudulentos.

Las areas deberan revisar los procedimientos y formatos utilizados para recabar datos personales,
para verificar que en éstos no se utilicen practicas que lleven a la obtencién de los datos de manera
dolosa, de mala fe o con negligencia, tratar los datos conforme lo acordado e informado a la
persona titular de los datos personales.
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Principio del consentimiento.

Las areas que realicen tratamiento de datos personales deberan contar con el consentimiento del
titular para el tratamiento de sus datos personales, el cual debera ir siempre ligado a las
finalidades concretas del tratamiento que se informen en el aviso de privacidad.

Las areas deberan identificar las finalidades para las cuales se requiere el consentimiento de los
titulares y solicitar el consentimiento después de que se ponga a disposicion del titular el aviso de
privacidad, asi como, definir el tipo de consentimiento que se requiere, segun las categorias de
datos personales que se vayan a tratar o las disposiciones normativas que regulen el tratamiento.

Principio de informacion.

Las areas que realizan tratamientos de datos personales se encuentran obligadas a informar a las
personas titulares de los datos personales, a través de los avisos de privacidad integral y
simplificado, las caracteristicas principales del tratamiento al que seran sometidos sus datos
personales, a fin de que pueda tomar decisiones informadas al respecto.

Las areas deberan poner a disposicién el aviso de privacidad en sus dos modalidades, simplificado
e integral en el portal de internet de la ASEA.

Deber de seguridad

Este deber consiste en establecer las medidas de seguridad de caracter administrativo, fisico y
técnico que resulten necesarias para la proteccién de los datos personales, protegerlos contra
dafo, pérdida, alteracidn, destruccion o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Las areas deberan adoptar las medidas de seguridad administrativas, fisicas y técnicas que
resulten necesarias acorde al riesgo inherente a los datos personales tratados, la sensibilidad de
los datos personales tratados, las posibles consecuencias de una vulneracién para los titulares, las
transferencias de datos personales que se realicen, el numero de titulares, las vulneraciones
previas ocurridas en los sistemas de tratamiento, asi como el riesgo por el valor potencial
cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera
persona no autorizada.

Deberan monitorear y revisar de manera periddica la efectividad de las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales.
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Deber de confidencialidad.

Para cumplir con este deber es necesario establecer acciones que tengan por objeto que todas
aquellas personas servidoras publicas que intervengan en el tratamiento de los datos personales
guarden confidencialidad respecto de éstos, aun después de que éstas causen baja laboral.

Las areas deberan implementar los mecanismos necesarios para que el personal que intervenga
en el tratamiento de datos personales se comprometa a guardar confidencialidad sobre los
mismos, lo anterior incluso después de finalizar su relacion con la ASEA, capacitar al personal para
gue conozca sus obligaciones con relacidon al tratamiento de datos personales y establecer
procedimientos para evitar fuga de informacién o el acceso indebido a los datos personales.

ROLES Y RESPONSABILIDADES

Con relacion a lo dispuesto en el articulo 27, fraccion II de la LGPDPPSO, el responsable debera
establecer y documentar los roles y responsabilidades, asi como la cadena de rendicién de cuentas
de todas las personas que traten datos personales en su organizacion, conforme al sistema de
gestion implementado.

Personas servidoras publicas de la ASEA

Las personas servidoras publicas que, en el ejercicio de sus atribuciones, traten datos personales,
deberan garantizar su confidencialidad, integridad y disponibilidad, dando cumplimiento a las
obligaciones que se enlistan a continuacion:

a) Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos personales.

b) Tratar los datos personales para finalidades concretas, licitas, explicitas y legitimas en
ejercicio a las facultades o atribuciones que la normatividad aplicable les confiera.

c) Evitar la obtencidn y tratamiento de datos personales a través de medios engafiosos o
fraudulentos.

d) Tratar los datos personales previo consentimiento, expreso o tacito, otorgado por el titular
de manera libre, especifica e informada; salvo cuando se actualice alguna de las causales
de excepcidn previstas en el articulo 16 de la LGPDPPSO.

R

ot La Mujer
Indigena

2 2 02 Boulevard Adolfo Ruiz Cortines 4209, Jardines en la Montafia. CP. 14210, Tlalpan, Ciudad de México
& S - Tel: 55 9126 0100 www.gob.mx/asea
b &, . Ano de
Pty
&
x ‘n A



./ Medio Ambiente | (JASEA

Secretaria de Medio Ambiente y Recursos Naturales

e) Obtener el consentimiento expreso y por escrito del titular para su tratamiento, tratandose
de datos personales sensibles, salvo en los casos previstos en el articulo 16 de la LGPDPPSO.

f) Adoptar las medidas necesarias para mantener exactos, completos, correctos y
actualizados los datos personales en su posesion a fin de que no se altere la veracidad de
éstos.

g) Suprimir, previo bloqueo, los datos personales cuando hayan dejado de ser necesarios para
el cumplimiento de las finalidades previstas en el aviso de privacidad.

h) Informar al titular, a través del aviso de privacidad, que debera ser difundido por medios
electrénicos y fisicos, la existencia, caracteristicas principales y finalidades del tratamiento
al que seran sometidos sus datos personales.

i) Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico
para la proteccién de los datos personales que permitan protegerlos contra dafio, pérdida,
alteracién, destruccidn o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, integridad y disponibilidad.

j) Informar a la Unidad de Transparencia cualquier vulneracidon por personas no autorizadas
respecto de las bases de datos personales en su poder.

k) Evitar realizar transferencia de datos personales, salvo que se cuente con el consentimiento
de las y los titulares, o bien, cuando se actualice alguna de las excepciones previstas en los

articulos 16, 60y 64 de la LGPDPPSO.

[) Atender, dentro de los plazos establecidos, las solicitudes de ejercicio de los derechos ARCO
qgue les sean turnadas por la Unidad de Transparencia.

SANCIONES POR INCUMPLIMIENTO A LAS DISPOSICIONES EN MATERIA DE
PROTECCION DE DATOS PERSONALES.

Seran causas de sancién por incumplimiento de las obligaciones en materia de proteccién de datos
personales, las establecidas en el articulo 132 de la LGPDPPSO:

Articulo 132. Seran causas de sancion por incumplimiento de las obligaciones establecidas en la
materia de la presente Ley, las siguientes:
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I. Actuar con negligencia, dolo o mala fe durante la sustanciacién de las solicitudes para el ejercicio
de los derechos ARCO;

II. Incumplir los plazos de atencidn previstos en la presente Ley para responder las solicitudes para
el ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se trate;

IIL. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida, datos personales que se encuentren bajo su custodia o a los cuales tenga acceso

0 conocimiento con motivo de su empleo, cargo o comision;

IV. Dar tratamiento, de manera intencional, a los datos personales en contravencidén a los
principios y deberes establecidos en la presente Ley;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a que
refiere el articulo 21 de la presente Ley, segun sea el caso, y demas disposiciones que resulten
aplicables en la materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan las
caracteristicas sefialadas en las disposiciones juridicas aplicables. La sancion sélo procedera
cuando exista una resolucién previa que haya quedado firme, respecto del criterio de clasificacién
de los datos personales;

VIIL. Incumplir el deber de confidencialidad establecido en el articulo 36 de la presente Ley;

VIII. No establecer las medidas de seguridad en términos de lo previsto en los articulos 25, 26 y
27 de la presente Ley;

IX. Presentar vulneraciones a los datos personales por la falta de implementacidon de medidas de
seguridad de conformidad con los articulos 25, 26 y 27 de la presente Ley;

X. Llevar a cabo la transferencia de datos personales en contravencion a lo previsto en la presente
Ley;

XI. Obstruir los actos de verificacién de la autoridad;

XII. Crear bases de datos personales en contravencién a lo dispuesto por el articulo 5 de la
presente Ley;

XIII. No acatar las resoluciones emitidas por la Secretaria o las Autoridades garantes, y
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XIV. Omitir la entrega del informe anual y demas informes a que se refiere el articulo 40, fraccion
VIide la Ley General de Transparencia y Acceso a la Informacién Publica, o bien, entregar el mismo
de manera extemporanea.

CICLO DE VIDA DE LOS DATOS PERSONALES

Cuando se obtengan datos personales, las Areas deberan identificar el ciclo de vida de dichos
datos, lo anterior conforme a las particularidades de cada tratamiento, pero, en cualquier caso,
considerando las siguientes etapas: Las areas deberan identificar el riesgo inherente de los datos
personales, contemplando su ciclo de vida y los activos involucrados en su tratamiento, como
podrian ser hardware, software, personal, o cualquier otro recurso humano o material que resulte
pertinente considerar.

Para identificar el ciclo de vida de los datos personales se debera elaborar un inventario
considerando los siguientes elementos: medios a través de los cuales se recaban los datos
personales, en qué procesos se utilizan, con quién se comparten, y en qué momento y por qué
medios se suprimiran

PROCESO GENERAL PARA EL ESTABLECIMIENTO, ACTUALIZACION,
MONITOREO Y REVISION DE LOS MECANISMOS Y MEDIDAS DE SEGURIDAD.

El articulo 27, fraccién VII de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccién de datos personales, el
monitoreo y revisidon de manera periédica de las medidas de seguridad implementadas, asi como
las amenazas y vulneraciones a las que estan sujetos los datos personales. De acuerdo con la
fraccion VI del articulo 29 de la Ley General, los mecanismos de monitoreo y revision forman parte
del documento de seguridad.

Las acciones de monitoreo y supervision periédica para las medidas de seguridad que se
implementaran en la ASEA seran los siguientes:

Mecanismos de Monitoreo

Para los tratamientos de datos personales de la ASEA, se consideran los siguientes tipos de
monitoreo:
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1) Revision de cumplimiento de las politicas internas, relacionadas con el tratamiento de datos
personales. Tiene el objetivo de asegurar que las personas servidoras publicas realicen los
tratamientos de datos personales en concordancia con lo dispuesto en la Ley General, los
Lineamientos Generales, y demas normatividad que resulte aplicable.

2) Revisién del riesgo, tiene el objetivo de identificar modificaciones a los riesgos identificados en
los tratamientos de datos personales, ya sea dentro del entorno fisico o bien el entorno electrénico
3] Actualizacion del plan de trabajo. Derivado del monitoreo del entorno fisico o electrénico, se
pueden realizar actualizaciones en el plan de trabajo en caso de que se identifiquen cambios en
las amenazas, las vulnerabilidades o el impacto de los riesgos identificados.

Mecanismos de supervision o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una supervisiéon
periddica de las medidas de seguridad, a través de auditorias, las cuales pueden ser internas
(desarrolladas por la propia ASEA) o externas (Realizadas por la Secretaria). Asi, respecto del
programa de auditoria mencionado en el ultimo parrafo del articulo 63 de los Lineamientos
Generales, se tiene contemplada la realizacion de una auditoria en materia de proteccién de datos
personales, al menos una vez al afio.
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